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บทคัดย่อ 
 
การทาํลายนํ3 าดิจิตอล เป็นวิธีการป้องกนัการละเมิดลิขสิทธิ< และทรัพยสิ์นทางปัญญาของ
ขอ้มูลดิจิตอลมลัติมีเดีย โดยทาํการฝังเครืองหมายหรือรหสัเฉพาะซึ งใชแ้สดงความเป็นเจา้ของลงใน
ขอ้มูลดิจิตอลก่อนทีจะทาํการเผยแพร่สู่สาธารณชน เครืองหมายหรือรหัสเฉพาะนี3 เรียกว่า “ลายนํ3 า 
(Watermark)” ขอ้มูลข่าวสารทีใช้ในการออกแบบลายนํ3 าดิจิตอลอาจเป็น ตวัเลข ตวัอกัษร รูปภาพ 
สัญลกัษณ์ หรือขอ้มูลดิจิตอลอืน ๆเป็นตน้ ลายนํ3 าดิจิตอลทีฝังลงไปนั3นจะอยู่ในลกัษณะทีติดแน่น
เป็นเนื3อเดียวกบัขอ้มูลดิจิตอลซึงทาํใหย้ากต่อการลบออกหรือทาํลาย นอกจากนี3ลายนํ3 าดิจิตอลทีฝังลง
ไปนั3นตอ้งไม่ทาํใหคุ้ณภาพของขอ้มูลดิจิตอลมลัติมีเดียลดตําลงจนเกินไป สัญญาณลายนํ3 าทีฝังลงไป
จะตอ้งมีความทนทานต่อการประมวลผลสัญญาณแบบต่าง ๆ เช่น การเขา้รหัส-ถอดรหัสสัญญาณ 
การบีบอดัสัญญาณและการประมวลผลสัญญาณดิจิตอลแบบพื3นฐาน สัญญาณลายนํ3 าทีฝังลงไปนี3
สามารถทาํการคดัแยกหรือกูก้ลบัคืนมาไดด้ว้ยอลักอริทึมการคดัแยกสัญญาณลายนํ3าและการใชกุ้ญแจ
ลบัทีถูกตอ้ง โดยสัญญาณลายนํ3 าทีไดจ้ากการคดัแยกดงักล่าว สามารถนาํไปใช้ในการระบุเจา้ของ
ลิขสิทธิ< ทีแทจ้ริงได ้ 
งานวิจัยนี3 ได้นําเสนอการทําลายนํ3 าสัญญาณภาพดิจิตอลแบบทนทาน โดยออกแบบ
อลักอริทึมการทาํลายนํ3 าสัญญาณภาพในโดเมนของการแปลงโคไซน์แบบดีสครีตและการแปลงเวฟ
เล็ตแบบดีสครีต สัญญาณลายนํ3 าจะถูกฝังลงในสัมประสิทธิ< ของการแปลงสัญญาณดว้ยเทคนิคการ
กระจายแถบความถี วธีิการทีนาํเสนอสามารถทาํการคดัแยกสัญญาณลายนํ3าไดโ้ดยไม่ตอ้งใชส้ัญญาณ
ภาพตน้ฉบบัแต่อย่างใด ผูว้ิจยัไดพ้ฒันาเทคนิคการหาค่าเหมาะทีสุดของความแกร่งสัญญาณลายนํ3 า
โดยใช้เครือข่ายประสาทเทียมแบบแพร่กลบั ทั3งนี3 เพือให้ไดภ้าพเอาต์พุตทีมีคุณภาพดีและลายนํ3 ามี
ความทนทานมากขึ3น นอกจากนี3 ผูว้ิจยัยงัไดพ้ฒันาเทคนิคการเรียนรู้และจดจาํรูปแบบของการโจมตี
เชิงเรขาคณิตด้วยเครือข่ายประสาทเทียมแบบแพร่กลับโดยใช้โมเมนต์ภาพซึ ง เป็นข้อมูล
ลกัษณะเฉพาะของภาพทีสกดัออกมาได้เพือทีจะใช้ในการปรับแกภ้าพทีถูกโจมตีเชิงเรขาคณิตให้
กลบัมาอยู่ในลกัษณะเดิมก่อนจะเริมทาํการตรวจจบัสัญญาณลายนํ3 า จากการทดสอบคุณภาพของ
สัญญาณภาพเอาต์พุตและการทดสอบความทนทานของสัญญาณลายนํ3 าพบว่า วิธีการทีนาํเสนอให้
คุณภาพของสัญญาณภาพเอาต์พุตทีดีและสัญญาณลายนํ3 ามีความทนทานสูงต่อการโจมตีแบบต่าง ๆ 
ดงัไดน้าํเสนอไวใ้นรายงานฉบบันี3  
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Abstract 
 
Digital watermarking is an emerging technology that embeds hidden copyright information 
directly into the digital multimedia content in such a way that it always remains present. The 
embedded information data is referred to as “watermark”. Ideally, there should be no perceptible 
difference between the watermarked and original data, and the watermark should be easily 
extractable, reliable and robust against decryption, re-encryption, compression and common signal 
processing. The information carried by the watermark can be accessed using a detection algorithm 
with the help of a secret key and can be used to identify the copyright holder and ensure proper 
payment of royalties.  
This paper proposes a robust digital image watermarking algorithm using discrete cosine 
transform and discrete wavelet transform. The embedding technique is based on the spread 
spectrum watermarking technique and the watermark extraction process does not require the 
original image. We have developed an adaptive watermarking technique using back propagation 
neural networks to search for optimal watermark strengths to improve the quality of watermarked 
image and robustness of the watermark. In addition, we have developed a feature learning 
technique based on image moments and back propagation neural network to correct an attacked 
image geometrically before the watermark extraction process begins. The experimental results 
show that the proposed watermarking algorithm yields watermarked image with good 
imperceptibility and the watermark survives to most of the attacks which were included in this 
study.  
 
Keywords :  Digital image watermarking, Discrete cosine transform, Discrete wavelet 
transform, Neural networks 
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บทที 1 
บทนํา 
            1.1 ความสําคัญและทีมาของปัญหา 
                        ปัจจุบนันี	 เทคโนโลยดิีจิตอลมลัติมีเดีย เทคโนโลยกีารสือสารโทรคมนาคมและ
เครือข่ายคอมพิวเตอร์มีความเจริญรุดหนา้ไปมาก เทคโนโลยดีงักล่าวเหล่านี	ทาํใหเ้นื	อหาของสือผสม
ในรูปแบบดิจิตอล (Digital multimedia contents) สามารถทาํการส่งผา่นเครือข่ายคอมพิวเตอร์จากจุด
หนึงไปยงัอีกจุดหนึงไดอ้ยา่งสะดวก รวดเร็วและมีประสิทธิภาพทาํใหข้อ้มูลดงักล่าวเกิดการแพร่ 
กระจายไปทัวโลกไดอ้ยา่งรวดเร็ว ประกอบกบัขอ้มูลในรูปแบบดิจิตอลสามารถทาํการประมวลผล
ไดง่้ายดว้ยซอฟแวร์ทีมีอยูม่ากมาย สามารถทาํการคดัลอกโดยไม่มีการลดทอนหรือสูญเสียคุณภาพ
ของสัญญาณ รวมทั	งยงัสามารถทาํการเปลียนแปลงแกไ้ขในตวัเนื	อหาขอ้มูลไดง่้ายอีกดว้ย จึงส่งผล
ใหมี้การใชง้านขอ้มูลดิจิตอลมลัติมีเดียทั	งภาพและเสียงกนัอยา่งกวา้งขวาง 
ปัญหาหนึงทีตามมาก็คือ การละเมิดลิขสิทธิD และทรัพยสิ์นทางปัญญาของเจา้ของ
ขอ้มูลดิจิตอลมลัติมีเดีย เช่น การปลอมแปลง การดดัแปลง การทาํซํ	 า การนาํเสนอ การเผยแพร่หรือ
แจกจ่ายโดยปราศจากความยินยอมจากเจา้ของขอ้มูล ซึ งอาจจะทาํใหเ้จา้ของขอ้มูลตอ้งเสียชือเสียง
หรือสูญเสียรายไดที้พึงไดรั้บ จึงจาํเป็นอยา่งยิงทีจะตอ้งมีการคิดคน้และพฒันาวธีิการป้องกนัการ
ละเมิดลิขสิทธิD และทรัพยสิ์นทางปัญญา วธีิการหนึงทีนิยมนาํมาใชคื้อการเขา้รหสัลบั (Encryption) 
แต่ก็ยงัไม่สามารถแกปั้ญหาไดท้ั	งหมด เนืองจากการเขา้รหสัลบัเป็นการป้องกนัการเขา้ถึงตวัขอ้มูลใน
ระหวา่งการส่งขอ้มูลผา่นเครือข่ายสือสาร โดยมีการใชกุ้ญแจลบัในการเขา้รหสัเพือสร้างขอ้ความไซ
เฟอร์ (Cipher text) ทีมีรูปลกัษณ์ซึ งต่างไปจากขอ้มูลตน้ฉบบัโดยสิ	นเชิงก่อนทีจะส่งผา่นเครือข่าย
การสือสาร อยา่งไรก็ตาม การเขา้รหสัลบันี	 มิไดเ้ปลียนแปลงเนื	อหาในตวัขอ้มูลแต่อยา่งใด ดงันั	นเมือ
ขอ้ความไซเฟอร์ถึงปลายทางและถูกทาํการถอดรหสัลบั (Decryption) ดว้ยกุญแจลบัทีถูกตอ้ง ก็จะได้
ขอ้มูลทีเหมือนขอ้มูลตน้ฉบบัทุกประการ และเมือทาํการถอดรหสัลบัแลว้การป้องกนัขอ้มูลชุดนั	นก็
สิ	นสุดลง แนวทางหนึงทีจะสามารถป้องกนัขอ้มูลดิจิตอลมลัติมีเดียจากปัญหาดงักล่าวนี	ไดคื้อ “การ
ทาํลายนํ	าดิจิตอล (Digital watermarking)” 
การทาํลายนํ	าดิจิตอล เป็นวธีิการป้องกนัการละเมิดลิขสิทธิD และทรัพยสิ์นทางปัญญา
ของขอ้มูลดิจิตอลมลัติมีเดีย โดยทาํการใส่เครืองหมายหรือรหสัเฉพาะซึ งใช้แสดงความเป็นเจา้ของ
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ลงในขอ้มูลดิจิตอลก่อนทีจะทาํการเผยแพร่สู่สาธารณชน เครืองหมายหรือรหสัเฉพาะนี	 เรียกวา่ “ลาย
นํ	 าดิจิตอล (Digital watermark)” ขอ้มูลข่าวสารทีใชใ้นการออกแบบลายนํ	 าดิจิตอลอาจเป็น ตวัเลข 
ตวัอกัษร รูปภาพ สัญลกัษณ์ หรือขอ้มูลทางชีวภาพ (Biometric) ทีใช้ในการยืนยนัตวับุคคล เช่น 
ลายนิ	วมือแบบดิจิตอล (Digital fingerprint) ภาพม่านตา (Iris image) เป็นตน้ ลายนํ	 าดิจิตอลทีฝังลงไป
นั	นจะอยูใ่นลกัษณะทีฝังติดแน่นเป็นเนื	อเดียวกบัขอ้มูลดิจิตอลซึงทาํใหย้ากต่อการลบออกหรือทาํลาย 
อย่างไรก็ตามลายนํ	 าดิจิตอลทีฝังลงไปนั	นตอ้งไม่ทาํให้คุณภาพของขอ้มูลดิจิตอลมลัติมีเดียลดตําลง
จนเกินไป 
ปัญหาสาํคญัอยา่งหนึงของการทาํภาพพิมพล์ายนํ	าดิจิตอล คือ ความทนทานของ
สัญญาณลายนํ	าต่อการโจมตีเชิงเรขาคณิต (Geometrical attacks) Cox et al. [1] ยกตวัอยา่งเช่น การ
หมุนภาพ (Rotation) การยอ่ขยายภาพ (Scaling) การเคลือนของภาพ (Translation) การตดัภาพ 
(Cropping) เป็นตน้ ซึ งการโจมตีดงักล่าวทาํใหก้ารเขา้จงัหวะกนั (Synchronization) ของสัญญาณลาย
นํ	ากบัตวัตรวจจบัสัญญาณลายนํ	าสูญเสียไปจึงส่งผลใหก้ารคดัแยกสัญญาณลายนํ	าเกิดความผดิพลาด
ไปดว้ย ดงันั	นการคิดคน้อลักอริทึมทีมีความทนทานต่อการโจมตีเชิงเรขาคณิตจึงเป็นสิงทีทา้ทายมาก
สาํหรับนกัวจิยัในปัจจุบนั 
การทาํลายนํ	าดิจิตอลสามารถประยุกตใ์ชข้อ้มูลดิจิตอลมลัติมีเดียไดทุ้กประเภท เช่น 
ภาพนิง ภาพเคลือนไหว เสียงเพลง เสียงดนตรี เป็นตน้ สําหรับในโครงการวิจยันี	 จะสนใจเฉพาะการ
ทําลายนํ	 าดิจิตอลสําหรับภาพนิ งแบบดิจิตอลทีได้จากกล้องจุลทรรศน์อิเล็กตรอน (Electron 
microscope , EM) ซึ งเป็นภาพทีใชใ้นการวิเคราะห์รายละเอียดของโครงสร้างระดบัไมโครบนพื	น
วตัถุทาํใหภ้าพกลอ้งจุลทรรศน์อิเล็กตรอน เป็นภาพทีมีรายละเอียดสูง สามารถให้รายละเอียดเกียวกบั
การกระจายของอนุภาค ขนาดของเกรน (Grain) ความพรุน ความหนาแน่น หรือร่องรอยอนัเกิดจาก
ความผดิปกติของวสัดุ ภาพจากกลอ้งจุลทรรศน์อิเล็กตรอนบางภาพเป็นภาพทีไดก้ารทดสอบชิ	นวสัดุ
จากการคน้ควา้และวิจยัทางดา้นวิทยาศาสตร์และเทคโนโลยี เช่น เกสรดอกไม ้เมล็ดพนัธ์ุ เส้นใย 
เนื	อเยือ คอนกรีต โลหะ เซรามิก เป็นตน้ ภาพเหล่านั	นอาจนาํไปสู่การคน้พบสายพนัธ์ุพืชหรือสัตว ์
สิงประดิษฐ์ หรือการคน้พบแนวทางใหม่ในการแกปั้ญหาทีมีความสําคญั ดงันั	นลิขสิทธิD ของภาพจึง
เป็นเรืองทีสาํคญัทีไม่ควรจะมองขา้ม 
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            1.2 วตัถุประสงค์ของโครงการวจัิย 
1.2.1 เพือทาํการคิดคน้และพฒันาอลักอริทึมการทาํภาพพิมพล์ายนํ	าดิจิตอล เพือใช้
ในการป้องกนัการละเมิดลิขสิทธิD  (Copyright protection) สาํหรับภาพจากกลอ้งจุลทรรศน์อิเล็กตรอน
ในโดเมนของการแปลงสัญญาณ 
1.2.2 เพือทาํการศึกษาความทนทานของสัญญาณลายนํ	าดิจิตอล        ภายใตส้ภาวะ
การโจมตีสัญญาณลายนํ	าดว้ยการโจมตีเชิงเรขาคณิตและการบีบอดัสัญญาณภาพแบบมีการสูญเสีย 
(Lossy compression) 
1.2.3 เพือแสวงหาแนวทางในการนําการวิธีการสกัดลักษณะเด่น (Feature 
extraction) ภาพดิจิตอล เช่น ตวักรองกาบอร์ (Gabor filter) หรือโมเมนตภ์าพ (Image moment) มาใช้
ในการสกัดลักษณะเด่นภาพจากกล้องจุลทรรศน์อิเล็กตรอน เพือนําผลลัพธ์ทีได้ไปใช้ในการ
ออกแบบอลักอริทึมการทาํภาพพิมพล์ายนํ	 าดิจิตอลให้มีความทนทานต่อการโจมตีเชิงเรขาคณิตและ
การบีบอดัสัญญาณภาพแบบมีการสูญเสีย 
 
            1.3 ขอบเขตของโครงการวจัิย 
1.3.1 งานวจิยันี	 จะใชโ้ปรแกรม MATLAB และโปรแกรมภาษา C/C++ ในการ
จาํลองอลักอริทึมทีไดท้าํการคิดคน้และพฒันาขึ	น 
   1.3.2 ภาพตวัอยา่งทีใชใ้นงานวจิยันี	จะใชเ้ป็นภาพดิจิตอล   จากกลอ้งจุลทรรศน์
อิเล็กตรอน จากศูนยเ์ครืองมือวทิยาศาสตร์และเทคโนโลย ีมหาวทิยาลยัเทคโนโลยสุีรนารี 
 
            1.4 วธีิดําเนินการวจัิยและสถานทีทาํการทดลอง / เกบ็ข้อมูล 
1.4.1 สาํรวจวรรณกรรมวจิยัทีเกียวขอ้งกบัหวัขอ้การวจิยัในฐานขอ้มูลต่าง ๆ   
1.4.2 ทาํการศึกษาทฤษฎีและหลกัการทีเกียวขอ้ง เช่น การแปลงสัญญาณภาพ ทฤษฎี
การตรวจจบัสัญญาณดิจิตอล การเขา้รหสัสัญญาณดิจิตอลและการทาํภาพพิมพล์ายนํ	าดิจิตอล 
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1.4.3 จดัเก็บรวบรวมขอ้มูลภาพกลอ้งจุลทรรศน์อิเล็กตรอนเพือเป็นฐานขอ้มูลการ
วจิยั 
1.4.4 คิดคน้และออกแบบวิธีการสร้างสัญญาณลายนํ	 าและอลักอริทึมการทาํภาพ
พิมพล์ายนํ	าดิจิตอล 
1.4.5 ทาํการทดสอบความทนทานของสัญญาณลายนํ	 าดิจิตอล                       ภายใต้
สภาวะของการโจมตีเชิงเรขาคณิตและการบีบอดัสัญญาณภาพแบบมีการสูญเสีย      ทั	งนี	 เพือทีจะนาํ
ผลทีไดไ้ปใชใ้นการปรับปรุงแกไ้ขอลักอริทึมใหส้ัญญาณลายนํ	ามีความทนทานมากขึ	น 
1.4.6 ทาํการทดสอบและเปรียบเทียบคุณภาพของภาพเอาต์พุต และความทนทาน
ของสัญญาณลายนํ	 าก่อนและหลงัการใช้วิธีการหาค่าทีเหมาะสมทีสุด ซึ งจะมีการคาํนวณค่า Peak 
signal to noise ratio (PSNR) และอตัราความผิดพลาดบิต (Bit Error Rate) จากนั	นทาํการวิเคราะห์
ผลการวจิยัและสรุปผลการวจิยั 
 
            1.5 ประโยชน์ทีคาดว่าจะได้รับ 
1.5.1 ไดอ้ลักอริทึมการทาํลายนํ	าดิจิตอลสาํหรับภาพจากกลอ้งจุลทรรศน์อิเล็กตรอน 
1.5.2 ไดแ้นวทางในการพฒันาการทาํภาพพิมพล์ายนํ	าดิจิตอลทีมีความทนทานสูงต่อ
การโจมตีเชิงเรขาคณิต 
1.5.3 งานวิจยัการทาํภาพพิมพ์ลายนํ	 าดิจิตอลทีใช้การแปลงเวฟเล็ตและการสกดั
ลกัษณะเด่นของภาพด้วยตวักรองกาบอร์หรือโมเมนต์ภาพมีปรากฏในวารสารการประชุมวิชาการ
และวารสารต่างประเทศนอ้ยมาก ดงันั	นงานวิจยันี	 จะเป็นองคค์วามรู้ทีสําคญัสําหรับการทาํภาพพิมพ์
ลายนํ	าดิจิตอลต่อไป 
1.5.4 เป็นการส่งเสริมให้นักศึกษาสนใจในการทาํวิจยั รวมทั	งเป็นการสร้างและ
พฒันานกัวจิยัรุ่นใหม่ใหส้ามารถเริมการวิจยัและพฒันาได ้และดาํเนินการวิจยัต่อไปไดอ้ยา่งต่อเนือง
ในระยะยาว 
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บทที 2 
ทฤษฎแีละหลกัการทีเกียวข้อง 
            2.1 บทนํา 
ในบทนี	จะกล่าวถึงทฤษฎีและหลกัการทีเกียวขอ้งกบัการทาํลายนํ	าดิจิตอล โดยจะได้
กล่าวถึงหลกัการและการออกแบบการทาํลายนํ	าดิจิตอล สิงทีตอ้งการในการทาํลายนํ	 าดิจิตอล เทคนิค
การทาํภาพพิมพล์ายนํ	 าดิจิตอล และกล่าวถึงการทบทวนวรรณกรรมและสารสนเทศทีเกียวขอ้งเป็น
ส่วนสุดทา้ย 
            2.2 หลกัการและการออกแบบการทาํลายนํ4าดิจิตอล 
จากการศึกษาคน้ควา้พบวา่ ลายนํ	า (Watermark) ถูกนาํมาใชป้ระโยชน์ในกิจกรรม
ต่าง ๆ มาเป็นเวลาชา้นาน ตวัอยา่งเช่น การแทรกลายนํ	าลงในธนบตัร แสตมป์หรือเอกสารสาํคญั โดย
มีวตัถุประสงคห์ลกัคือป้องกนัการปลอมแปลงหรือลอกเลียนแบบ ในปัจจุบนัขอ้มูลภาพและเสียง
เปลียนรูปแบบการจดัเก็บจากแอนาลอกมาเป็นขอ้มูลแบบดิจิตอล แนวทางในการป้องกนัแบบเดิมก็
ถูกนาํมาประยกุตใ์ชอี้กครั	 ง โดยลายนํ	าทีใชก้็มีการเปลียนรูปแบบไปเป็นลายนํ	าดิจิตอล 
กระบวนการในการทาํลายนํ	าดิจิตอลโดยทัว ๆ ไปแสดงไดด้งัในรูปที 2.1 โดย
ประกอบดว้ยสองส่วนคือ การฝังลายนํ	าดิจิตอลและการตรวจจบัหรือกูคื้นลายนํ	าดิจิตอล 
 
รูปที 2.1 แผนภาพการทาํลายนํ	าดิจิตอล 
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การออกแบบวธีิการในการทาํลายนํ	าดิจิตอลประกอบดว้ย การออกแบบสัญญาณลายนํ	 า การออกแบบ
อลักอริทึมการฝังสัญญาณลายนํ	าดิจิตอลและการออกแบบอลักอริทึมการตรวจจบัหรือกูคื้นสัญญาณ
ลายนํ	า 
2.2.1 การออกแบบสัญญาณลายนํ4า เป็นวธีิการในการสร้างสัญญาณลายนํ	าสาํหรับ
นาํมาฝังหรือซ่อนในขอ้มูลดิจิตอล โดยปกติแลว้สัญญาณลายนํ	าจะเป็นฟังกช์นัของขอ้มูลข่าวสาร
และกุญแจรหสัทีใชส้ร้างสัญญาณลายนํ	า ดงันี	  
),(0 KIfW =         (2.1) 
เมือ W คือสัญญาณลายนํ	าดิจิตอล K คือกุญแจรหสัและ I คือขอ้มูลข่าวสารซึงใชแ้สดงความเป็น
เจา้ของในขอ้มูลดิจิตอล และในบางครั	 งสัญญาณลายนํ	าอาจจะเป็นฟังกช์นัของขอ้มูลตน้ฉบบั X ที
ตอ้งการจะฝังสัญญาณลายนํ	าดว้ย คือ 
),,(0 XKIfW =       (2.2) 
 2.2.2 การออกแบบอลักอริทึมการฝังสัญญาณลายนํ4าดิจิตอล เป็นวธีิการในการนาํ
สัญญาณลายนํ	า W มารวมเขา้กบัขอ้มูลตน้ฉบบั X ทาํใหไ้ดข้อ้มูลทีถูกฝังสัญญาณลายนํ	า Y ดงันี	  
),(1 WXfY =                    (2.3) 
2.2.3 การออกแบบอัลกอริทึมการตรวจจับหรือกู้คืนสัญญาณลายนํ4า เป็นการพิสูจน์
ทราบว่ามีสัญญาณลายนํ	 าอยู่ในขอ้มูลดิจิตอลทีเราสงสัยหรือไม่ หรือเพือทีจะกู้ขอ้มูลข่าวสารใน
ขอ้มูลดิจิตอลทีเราสงสัย Iˆ  กลบัคืนมาสําหรับใช้ในการอา้งกรรมสิทธิD หรือระบุตวัตนทีแทจ้ริงของ
เจา้ของขอ้มูลดิจิตอลนั	น กระบวนการในการตรวจจบัหรือกู้คืนสัญญาณลายนํ	 าอาจทาํได้โดยใช้
ขอ้มูลตน้ฉบบั ขอ้มูลตอ้งสงสัยวา่มีสัญญาณลายนํ	า Yˆ และกุญแจรหสัดงันี	  
),ˆ,(ˆ KYXgI =                   (2.4) 
หรืออาจไม่จาํเป็นตอ้งใชข้อ้มูลตน้ฉบบัก็ได ้ดงันี	  
),ˆ(ˆ KYgI =                    (2.5) 
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ในทางปฏิบติั สองขอ้แรกนั	นสามารถทีจะทาํดาํเนินการออกแบบไปพร้อม ๆ กนั โดยเฉพาะเทคนิค
ในการทาํลายนํ	าดิจิตอลทีตอ้งมีการปรับเปลียนลกัษณะของสัญญาณลายนํ	าตามชนิดขอ้มูลตน้ฉบบั 
การทาํลายนํ	าดิจิตอลในรูปแบบทีเรียกวา่ Public watermarking สามารถทาํการ
ตรวจจบัหรือกูคื้นสัญญาณลายนํ	าไดโ้ดยไม่จาํเป็นตอ้งใชข้อ้มูลตน้ฉบบั ซึ งในการใชง้านบางอยา่ง
นั	นเราอาจจะไม่สามารถเขา้ถึงขอ้มูลตน้ฉบบัได ้ และบางทีขอ้มูลตน้ฉบบัทีใชก้็อาจจะไม่ใช่ขอ้มูลที
แทจ้ริงเสมอไป ดงันั	นการตรวจจบัสัญญาณลายนํ	าโดยทีไม่ตอ้งใชข้อ้มูลตน้ฉบบัจึงมีความโดดเด่น 
แต่ก็มีความซบัซอ้นมากกวา่การตรวจจบัทีตอ้งอาศยัขอ้มูลตน้ฉบบัหลายเท่าตวั การทาํภาพพิมพล์าย
นํ	าดิจิตอลในรูปแบบดงักล่าวนี	 จึงเป็นสิงทีทา้ทายสาํหรับนกัวจิยัในปัจจุบนั 
 
            2.3 สิงทีต้องการในการทาํลายนํ4าดิจิตอล 
การประยุกต์ใช้ลายนํ	 าดิจิตอลในงานแต่ละประเภท จะมีรายละเอียดและความ
ตอ้งการพื	นฐานของการทาํลายนํ	 าดิจิตอลทีแตกต่างกันไป สิ งทีตอ้งการทาํลายนํ	 าดิจิตอลในการ
ประยกุตใ์ชง้านทัว ๆ ไปมีดงันี	   [3][4] 
2.3.1 ความยากลําบากต่อการสังเกต (Imperceptibility) อัลกอริทึมในการฝัง
สัญญาณลายนํ	 าดิจิตอลจะตอ้งมีการฝังสัญญาณลายนํ	 าในลกัษณะทีไม่เกิดผลกระทบต่อคุณภาพของ
ขอ้มูลทีถูกฝังสัญญาณลายนํ	 าโดยตอ้งไม่ทาํให้เกิดการสังเกตเห็นไดห้รือสามารถบอกความแตกต่าง
ระหวา่งขอ้มูลตน้ฉบบักบัขอ้มูลทีฝังสัญญาณลายนํ	า 
2.3.2 ความทนทานของสัญญาณลายนํ4า (Robustness) ขอ้มูลดิจิตอลทีฝังสัญญาณ
ลายนํ	าแลว้ อาจถูกประมวลผลโดยการประมวลผลสัญญาณแบบต่าง ๆ ซึ งในระหวา่งนั	นสัญญาณ
ลายนํ	าอาจถูกเปลียนแปลงหรือถูกทาํลายทั	งโดยจงใจหรือไม่ก็ตาม ความทนทานของสัญญาณลายนํ	า
เป็นสิงทีทาํใหม้ันใจไดว้า่สัญญาณลายนํ	าจะไม่ถูกทาํลายไปในระหวา่งการประมวลผลสัญญาณ
เหล่านั	น นอกจากนี	สัญญาณลายนํ	าควรจะตอ้งมีความปลอดภยัจากการคุกคาม (Threat) และการ
โจมตี (Attack) เพือป้องกนัไม่ใหบุ้คคลทีไม่ไดรั้บอนุญาตสามารถทาํการแกไ้ขหรือทาํลายสัญญาณ
ลายนํ	า ทั	งนี	 เพือทีจะขดัขวางการตรวจจบัสัญญาณลายนํ	าได ้ เราเรียกการทาํลายนํ	าดิจิตอลแบบนี	วา่ 
การทาํลายนํ	าแบบทนทาน (Robust watermarking) ตรงกนัขา้มกบัวธีิการทาํลายนํ	าดิจิตอลแบบ
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เปราะบาง (Fragile watermarking) สัญญาณลายนํ	าในวธีินี	 จะถูกออกแบบใหมี้ความเปราะบางต่อการ
ประมวลผลสัญญาณ ซึ งก็จะมีลกัษณะการประยกุตใ์ชง้านทีต่างออกไป เช่น ใชใ้นการสร้างความ
เชือถือไดข้องสัญญาณภาพ (Image integrity) ทั	งนี	 เพือตรวจสอบวา่ขอ้มูลภาพนั	น ๆ เป็นภาพตน้ฉบบั
จริงหรือเป็นภาพทีมีการแกไ้ขแต่งเติม (Retouch) ลายนํ	าดิจิตอลแบบเปราะบางจะทาํใหเ้กิดความ
มันใจวา่ขอ้มูลนั	นมีความถูกตอ้งและไม่ถูกผูอื้นบิดเบือนไป เป็นตน้ 
2.3.3 จํานวนบิตของสัญญาณลายนํ4า (Payload of the watermark) หมายถึงจาํนวน
ของขอ้มูลสัญญาณลายนํ	าทีซ่อนอยูใ่นขอ้มูลดิจิตอล ซึ งจะเปลียนแปลงตามความจุของช่องสัญญาณ
และขึ	นอยูก่บัอลักอริทึมในการทาํลายนํ	าดิจิตอลเป็นอยา่งมาก บางอลักอริทึมสามารถฝังไดแ้ค่เพียง
บิตเดียว (One-bit watermarking) แต่บางอลักอริทึมสามารถฝังไดม้ากกวา่ 1 บิต (Multi-bits 
watermarking) อยา่งไรก็ตามจาํนวนบิตดงักล่าวจะถูกออกแบบใหเ้หมาะสมตามการใชง้าน สาํหรับ
การใชง้านเพือการป้องกนัการละเมิดทรัพยสิ์นทางปัญญา (Protection of intellectual property rights, 
IPR) ดูเหมือนวา่ ผูใ้ชง้านตอ้งการทีจะฝังสัญญาณลายนํ	าทีเป็นขอ้มูลข่าวสารในลกัษณะ
เช่นเดียวกบัทีใชก้นัทัวไป เช่น International standard book numbering (ISBN) International 
standard recording code (ISRC) นันหมายความวา่ควรจะมีการฝังสัญญาณลายนํ	าทีเป็นขอ้มูลข่าวสาร
ประมาณ 60-70 บิต ลงในขอ้มูลตน้ฉบบั 
อยา่งไรก็ตามในการทาํลายนํ	าดิจิตอลนั	น สิงทีตอ้งการทั	งสามขอ้ดงักล่าวจะขดัแยง้
ซึ งกนัและกนัเสมอ ยกตวัอยา่งเช่น เมือตอ้งการใหส้ัญญาณภาพเอาตพ์ุตมีคุณภาพดีหรือมีความคลา้ย
กบัสัญญาณภาพตน้ฉบบัมากทีสุด ก็ตอ้งฝังสัญญาณลายนํ	 าโดยใชค่้าความแกร่งของสัญญาณลายนํ	าที
ต ํามาก ซึ งจะส่งผลใหค้วามทนทานของสัญญาณลายนํ	 าลดลง และหากตอ้งการใหจ้าํนวนบิตของ
สัญญาณลายนํ	ามีมากขึ	นก็ตอ้งทาํการฝังสัญญาณลายนํ	าในปริมาณทีมากขึ	น ซึ งนอกจากจะทาํให้
ความทนทานของสัญญาณลายนํ	าลดตําลงแลว้ยงัทาํใหส้ัญญาณภาพเอาตพ์ุตมีคุณภาพลดตําลงเช่นกนั 
วธีิการ Trade-off เพือใหไ้ดสิ้งทีตอ้งการทั	งสามขอ้จึงเป็นวธีิการทีนิยมใชใ้นการทาํภาพพิมพล์ายนํ	า
ดิจิตอล 
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            2.4 เทคนิคการทาํภาพพมิพ์ลายนํ4าดิจิตอล 
เทคนิคการทาํภาพพิมพล์ายนํ	าดิจิตอล เมือแบ่งตามลกัษณะการมองเห็นสัญญาณลาย
นํ	 าสามารถแบ่งออกเป็นสองกลุ่มดว้ยกนัคือ [3] ลายนํ	 าดิจิตอลแบบมองเห็นได ้(Visible watermark) 
และลายนํ	 าดิจิตอลแบบไม่สามารถมองเห็นได ้(Invisible watermark) ลายนํ	 าดิจิตอลแบบมองเห็นได้
มีขอ้ดีคือ เมือมองดูภาพดว้ยสายตาสามารถบอกไดท้นัทีวา่ภาพนั	นมีลายนํ	 าดิจิตอลอยู่หรือไม่ ทาํให้
สามารถระบุถึงเจ้าของของภาพนั	นได้ทนัทีโดยไม่จาํเป็นต้องใช้โปรแกรมคอมพิวเตอร์ในการ
ตรวจจบัสัญญาณลายนํ	า ลายนํ	าดิจิตอลในรูปแบบนี	 มีขอ้เสียคือ มีความทนทานและความปลอดภยัตํา 
สามารถถูกทาํลายหรือลบออกไดโ้ดยง่ายเพราะทราบตาํแหน่งทีแน่นอนของสัญญาณลายนํ	 า ในทาง
ตรงกนัขา้ม ลายนํ	 าดิจิตอลแบบไม่สามารถมองเห็นไดจ้ะมีความทนทานและความปลอดภยัสูงกว่า 
เนืองจากจะไม่สามารถทราบตาํแหน่งทีแน่นอนในการฝังสัญญาณลายนํ	 า และโดยทัวไปแล้ว
สัญญาณลายนํ	 าจะมีการกระจายอยู่เกือบทุกตาํแหน่งในภาพ เมือพยายามลบสัญญาณลายนํ	 าด้วย
วธีิการสุ่มจะทาํใหคุ้ณภาพของภาพนั	นลดตําลงจนทาํใหมู้ลค่าทางการคา้ของภาพนั	นเสียไป  
เทคนิคการทําภาพพิมพ์ลายนํ	 าดิจิตอลยงัสามารถแบ่งได้ตามโดเมนของการ
ประมวลผลสัญญาณภาพ โดยสามารถแบ่งออกเป็น 2 กลุ่ม [4] กลุ่มแรกเป็นการทาํภาพพิมพล์ายนํ	 า
ดิจิตอลในสพาเชียลโดเมน (Spatial domain) และในกลุ่มทีสองเป็นการทาํภาพพิมพล์ายนํ	 าดิจิตอลใน
โดเมนของการแปลงสัญญาณ (Transform domain) ซึ งตอ้งมีการแปลงโดเมนของสัญญาณภาพก่อน
ทาํการฝังสัญญาณลายนํ	 าดิจิตอล วิธีทีนิยมใช้ในการแปลงสัญญาณ เช่น การแปลงโคไซน์แบบไม่
ต่อเนือง (Discrete cosine Transform, DCT) การแปลงฟูเรียร์แบบไม่ต่อเนือง (Discrete Fourier 
transform, DFT) การแปลงเวฟเล็ตแบบไม่ต่อเนือง (Discrete wavelet transform, DWT) และการ
แปลงมลัติเวฟเล็ตแบบไม่ต่อเนือง (Discrete multiwavelet transform, DMT) จากผลการวิจยัทีไดมี้
การนาํเสนอในวรรณกรรมต่าง ๆ พบว่า การทาํภาพพิมพ์ลายนํ	 าดิจิตอลในโดเมนของการแปลง
สัญญาณ จะให้ผลลพัธ์ทีดีกวา่การทาํภาพพิมพล์ายนํ	 าดิจิตอลในสพาเชียลโดเมน ทั	งในดา้นคุณภาพ
ของสัญญาณภาพเอาต์พุต ความปลอดภยัและความทนทานของสัญญาณลายนํ	 า โดยเฉพาะความ
ทนทานจากการบีบอดัสัญญาณภาพ ซึ งการบีบอดัสัญญาณภาพนี	 เป็นกระบวนการทีมีความจาํเป็น
อยา่งมากสาํหรับการจดัเก็บขอ้มูลภาพและการส่งขอ้มูลภาพผา่นเครือข่ายคอมพิวเตอร์ 
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            2.5 การทบทวนวรรณกรรม (Reviewed literature) / สารสนเทศ (Information) ทีเกียวข้อง 
จากการทบทวนวรรณกรรมทีเกียวขอ้งสามารถสรุปทฤษฏี หลกัการ และ การวธีิ
ดาํเนินงานวจิยัต่าง ๆ ทีเกียวขอ้งกบัการทาํภาพพิมพล์ายนํ	าดิจิตอล ดงันี	   
โดยงานวิจยัของ Cox et al. [5] นาํเสนอการทาํภาพพิมพล์ายนํ	าดิจิตอลในโดเมน
ของการแปลงสัญญาณโดยใชห้ลกัการของแผก่ระจายแถบความถี (Spread spectrum) ทาํการฝัง
สัญญาณลายนํ	าในสัมประสิทธิD ของการแปลง DCT ทีมีค่ามากทีสุดจาํนวน 1,000 ค่าโดยไม่รวม
สัมประสิทธิD ไฟตรง (DC coefficient) สัญญาณลายนํ	าทีใชเ้ป็นจาํนวนจริงแบบสุ่มทีมีการกระจาย
แบบ Gaussian distribution การตรวจจบัสัญญาณลายนํ	าในวธีินี	จะตอ้งใชภ้าพตน้ฉบบัดว้ยเสมอ 
วธีิการนี	 ใหคุ้ณภาพของภาพเอาตพ์ุตทีไม่ดีนกั เนืองจากสัญญาณลายนํ	าถูกฝังอยูใ่นสัมประสิทธิD ทีมี
ความสาํคญัต่อคุณภาพของภาพเอาตพ์ุต 
ในลาํดบัต่อมา Piva et al. [6] ไดน้าํงานวจิยัของ Cox et al. [5] มาดาํเนินการวิจยัต่อ
ยอดโดยใชเ้ทคนิค Correlation based technique ในการตรวจจบัสัญญาณลายนํ	า ทาํใหไ้ม่จาํเป็นตอ้ง
ใชภ้าพตน้ฉบบัในการตรวจจบัสัญญาณลายนํ	าแต่อยา่งใด วธีิการนี	สัญญาณลายนํ	ามีความทนทานสูง
ต่อการประมวลผลสัญญาณแบบปกติ (Common signal processing) 
การนาํสัญญาณลายนํ	าดิจิตอลมาประยกุตเ์พือใชใ้นการป้องกนัการละเมิดลิขสิทธิD
นั	น การฝังสัญญาณลายนํ	าในรูปแบบทีเป็นภาพสัญลกัษณ์ (Logo) จะมีความสะดวกมากกวา่สัญญาณ
ลายนํ	าในลกัษณะทีเป็นสัญญาณสุ่ม เนืองจากสามารถตรวจสอบความถูกตอ้งของสัญญาณลายนํ	า
ดว้ยสายตาไดท้นัที โดยมิตอ้งใชก้ารคาํนวนประกอบการตดัสินใจวา่ภาพตอ้งสงสัยมีสัญญาณลายนํ	า
ทีกาํลงัคน้หาอยูห่รือไม่  
โดยในงานวิจยัของ Wu et al. [7] นาํเสนอการฝังสัญญาณลายนํ	าดิจิตอลทีใชห้ลกัซี
โรทรี (Zerotree) ของการแปลง DCT โดยทาํการจดัรูปแบบของสัมประสิทธิD ใหอ้ยูใ่นรูปแบบของ 
Pyramid 3 ระดบัก่อนทาํการหาซีโรทรี สัญญาณลายนํ	าทีใชเ้ป็นภาพสัญลกัษณ์ขนาด 32×32 พิกเซล 
(Pixel) การกูคื้นสัญญาณลายนํ	าในวธีิการดงักล่าวไม่จาํเป็นตอ้งใชภ้าพตน้ฉบบัแต่อยา่งใด 
เมือกระบวนการสาํคญัในมาตรฐานการบีบอดัสัญญาณภาพดว้ย JPEG มีการเปลียน
จากการแปลงสัญญาณภาพดว้ย DCT (JPEG Based-line) ไปเป็นการแปลงดว้ย DWT (JPEG2000) 
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ทาํใหง้านวจิยัการทาํภาพพิมพล์ายนํ	าดิจิตอลดว้ยการแปลงเวฟเล็ตไดรั้บความสนใจเป็นอยา่งมาก 
หลกัการวเิคราะห์หลายระดบัความละเอียด (Multiresolutions) และหลกัการ Human Visual Systems 
(HVS) ในโดเมนของเวฟเล็ตจึงไดถู้กนาํมาประยกุตใ์ชอ้ยา่งกวา้งขวางโดย Kundur et al. [8] ได้
นาํเสนอการทาํภาพพิมพล์ายนํ	าดิจิตอลโดยใชก้ารแปลง DWT และทาํการฝังสัญญาณลายนํ	าโดยใช้
เทคนิคทีเรียกวา่ Multiresolution fusion ซึ งจะทาํการแปลงสัญญาณลายนํ	าดว้ยการแปลง DWT 
จาํนวน 1 ระดบัก่อนทาํการสเกล (Scaling) และรวมเขา้กบัสัมประสิทธิD การแปลง DWT ของภาพ
ตน้ฉบบั จากนั	นใชแ้บบจาํลอง HVS  ในการควบคุมความแกร่งของสัญญาณลายนํ	า  สัญญาณลายนํ	า
สามารถกูก้ลบัคืนมาไดด้ว้ยเทคนิค  Correlation based technique โดยใชก้ารคาํนวณ Normalized 
correlation เป็นตวัวดัความเหมือนระหวา่งสัญญาณลายนํ	 าทีกูคื้นมาไดเ้ทียบกบัลายนํ	าตน้แบบ 
งานวจิยัลาํดบัต่อมา Dugad et al. [9] นาํเสนอการทาํภาพพิมพล์ายนํ	าดิจิตอลโดยใช้
หลกัการกระจายแถบความถี (Spread spectrum) โดยทาํการฝังสัญญาณลายนํ	าลงในสัมประสิทธิD การ
แปลง DWT ทีมากกวา่ค่า Threshold ในทุก ๆ แบนดย์อ่ย (Subband) ของการแปลง DWT ยกเวน้
แบนดย์อ่ยความถีต ํา การตรวจจบัสัญญาณลายนํ	าใชเ้ทคนิค Correlation based technique โดยทีไม่
ตอ้งใชภ้าพตน้ฉบบัในการตรวจจบัสัญญาณลายนํ	า 
ในงานวจิยัของ Wang et al. [10] นาํเสนอการทาํภาพพิมพล์ายนํ	าดิจิตอลในโดเมน
ของ DWT ดว้ยเทคนิคแผนภูมิตน้ไมข้องเวฟเล็ต (Wavelet tree) ซึ งจะทาํการจดัสัมประสิทธิD การ
แปลง DWT ออกเป็นกลุ่มทีเรียกวา่ Super tree โดยสัมประสิทธิD ในกลุ่มเดียวกนัจะมีตาํแหน่งทาง 
Spatial domain เหมือนกนัแต่จะมียา่นความถีทีแตกต่างกนั สัญญาณลายนํ	าทีใชเ้ป็นจาํนวนจริงแบบ
สุ่มโดยจะถูกฝังดว้ยวธีิการทาํ Quantization ระดบัของการ Quantization ไดจ้ากการวเิคราะห์ทางสถิติ
ใน Super tree ครั	 งละสองกลุ่ม การฝังสัญญาณลายนํ	าดว้ยวธีิการนี	ทาํใหส้ัญญาณลายนํ	ากระจายไปยงั
ทุกสัมประสิทธิD ทีมีผลต่อคุณภาพโดยตรง ทาํใหส้ัญญาณลายนํ	ามีความทนทานสูง 
ในลาํดบัต่อมา Kwon et al. [11] นาํเสนอการทาํภาพพิมพล์ายนํ	าดิจิตอลทีใชก้าร
แปลงมลัติเวฟเล็ต DMT โดยสัญญาณลายนํ	าจะถูกฝังลงในบริเวณทีเรียกวา่ JND (Just noticeable 
differences) ในแต่ละแบนด์ยอ่ยของสัญญาณภาพทีไดจ้ากการแปลง DMT จาํนวน 4 ระดบั ดว้ย
เทคนิคดงักล่าวทาํใหส้ัญญาณลายนํ	าจะถูกฝังอยูใ่นบริเวณทีไม่สามารถสังเกตเห็นไดแ้ละมีความ
ทนทานมากขึ	น สัญญาณลายนํ	าทีใชเ้ป็นสัญญาณแบบสุ่มทีมีการกระจายแบบ Gaussian distribution 
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ส่วนการตรวจจบัสัญญาณลายนํ	าใชเ้ทคนิค Correlation based technique โดยจาํเป็นตอ้งใชภ้าพ
ตน้ฉบบัในการตรวจจบัสัญญาณลายนํ	า  
ในงานวิจยัของ Zhao et al. [12] ไดน้าํเสนอการทาํภาพพิมพล์ายนํ	 าดิจิตอลทีใชก้าร
แปลง DMT โดยใชห้ลกัการมลัติเวฟเล็ตฟิวชนั (Multiwavelet fusion) วิธีการนี	สัญญาณลายนํ	 าซึ ง
เป็นภาพสัญลกัษณ์จะถูกทาํการแปลงสัญญาณดว้ย DMT และนาํไปทาํการหลอมรวมกบัสัมประสิทธิD
ของภาพต้นฉบับเพือซ่อนสัญญาณลายนํ	 า ส่วนการถอดสัญญาณลายนํ	 าก็จะเป็นกระบวนการ
ยอ้นกลบัซึ งจาํเป็นตอ้งใชภ้าพตน้ฉบบัในการถอดสัญญาณลายนํ	า 
ในงานวจิยัของ Ghouti et al. [13] ไดน้าํเสนอการทาํภาพพิมพล์ายนํ	าดิจิตอลโดยใช้
เทคนิคการแผก่ระจายแถบความถีซึ งใชม้ลัติเวฟเล็ตแบบสมดุล (Balance Multiwavelet) ในการแปลง
สัญญาณภาพ และไดท้าํการเปรียบเทียบผลทีไดก้บัอลักอริทึมเดิมทีใชก้ารแปลง DCT และ DWT ใน
ดา้นความจุของช่องสัญญาณในการฝังสัญญาณลายนํ	าซึ งพบวา่วธีิการทีนาํเสนอมีความจุสูงกวา่  
ในงานวจิยัของ Kumsawat et al. [14] ไดน้าํเสนอการพฒันาเทคนิคการทาํภาพพิมพ์
ลายนํ	าดิจิตอลแบบ One-bit watermarking โดยใชก้ารแปลงมลัติเวฟเล็ตเป็นหลกั และใชจี้นเนติก
อลักอริทึมซึงเป็นวธีิการทางปัญญาประดิษฐท์าํการปรับปรุงคุณภาพของภาพเอาตพ์ุต และความ
ทนทานของสัญญาณลายนํ	าดิจิตอล สัญญาณลายนํ	าทีใชเ้ป็นจาํนวนจริงแบบสุ่มและมีการกระจาย
แบบ Gaussian distribution และในขั	นตอนการตรวจจบัสัญญาณลายนํ	าไม่จาํเป็นตอ้งใชภ้าพตน้ฉบบั
แต่อยา่งใด 
ในงานวจิยัของ Tang et al. [15] ไดน้าํเสนอวธีิการแกปั้ญหาความทนทานของ
สัญญาณลายนํ	าต่อการโจมตีเชิงเรขาคณิตโดยใชเ้ทคนิคการสกดัลกัษณะเด่น (Feature extraction) 
ของภาพทีเรียกวา่ Mexican Hat wavelet scale interaction ลกัษณะเด่นในขอบเขตของแต่ละรูปทรง
กลม (Disk) ทีสกดัไดจ้ะถูกใชส้าํหรับการฝังสัญญาณลายนํ	า โดยฝังลายนํ	าไวใ้นยา่นความถีกลางใน
โดเมนของแปลง DFT ส่วนขั	นตอนของการตรวจจบัสัญญาณลายนํ	าก็จะทาํการสกดัลกัษณะเด่นก่อน
และทาํการคดัแยกเฉพาะในบริเวณของลกัษณะเด่นเท่านั	น อยา่งไรก็ตามวธีิการนี	สามารถตรวจจบั
ลายนํ	าไดถู้กตอ้งทั	งหมดเมือลกัษณะเด่นดงักล่าวมีการเคลือนของภาพจากการโจมตีเชิงเรขาคณิต
เพียงเล็กนอ้ยเท่านั	น 
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ลาํดบัต่อมา Weinheimer และ Xiaojun [16] ไดน้าํวิธีการทาํภาพบรรทดัฐาน (Image 
normalization method) ซึ งเป็นหลกัการทีใชใ้นการรู้จาํรูปแบบ (Pattern recognition) มาใชใ้นเลือก
บริเวณของฝังสัญญาณลายนํ	 าดิจิตอลให้มีความทนทานต่อการโจมตีเชิงเรขาคณิต เนืองจากภาพทีได้
จากวิธีการดงักล่าวไม่ขึ	นกบัการหมุนภาพ การใช้เทคนิคดงักล่าวส่งผลให้สัญญาณลายนํ	 ามีความ
ทนทานสูงต่อการโจมตีเชิงเรขาคณิต และวิธีการนี	 ไม่จาํเป็นตอ้งใชภ้าพตน้ฉบบัในการถอดสัญญาณ
ลายนํ	 า และในลาํดบัสุดทา้ย Zheng et al. [17] นาํเสนอการทาํภาพพิมพล์ายนํ	 าดิจิตอลทีทนทานต่อ
การโจมตีเชิงเรขาคณิตโดยใช้เทคนิคการสกัดลักษณะเด่นของภาพทีได้จากจากการแปลง DFT 
(Discrete Fourier transform) และทาํการฝังสัญญาณลายนํ	 าลงในส่วนทีเป็นลายหรือรอยของภาพ 
(Texture) ทีสกดัได ้ในบทความระบุวา่สัญญาณลายนํ	 ามีความทนทานสูงต่อการโจมตีเชิงเรขาคณิต
โดยไม่ขึ	นอยูก่บัการหมุนภาพ การยอ่ขยายภาพและการเคลือนของภาพแต่อย่างใด ส่วนในการถอด
สัญญาณลายนํ	 าก็จะเป็นกระบวนการยอ้นกลบัซึ งไม่จาํเป็นตอ้งใช้ภาพตน้ฉบบัในการถอดสัญญาณ
ลายนํ	า 
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บทที 3 
การทาํภาพพมิพ์ลายนํ4าดจิิตอลแบบปรับตัวได้โดยใช้เครือข่ายประสาทเทยีม  
 
            3.1  บทนํา 
                        จากความตอ้งการหลกัของการทาํภาพพิมพล์ายนํ	าดิจิตอลทั	งดา้นคุณภาพของภาพหลงั
ฝังสัญญาณลายนํ	 า และความทนทานของภาพพิมพล์ายนํ	 าดิจิตอลต่อการโจมตีในรูปแบบต่าง ๆ ซึ ง
เป็นความตอ้งการทีมีความขดัแยง้กนัในตวั ดงันั	นจึงตอ้งคน้หาวธีิการทาํภาพพิมพล์ายนํ	 าดิจิตอลทีจะ
สนองความตอ้งการทั	งสองขา้งตน้ไดเ้ท่า ๆ กนั ทาํให้มีการพฒันาวิธีการทาํภาพพิมพล์ายนํ	 าดิจิตอล 
ออกมาหลายรูปแบบต่าง ๆ กนัไป ซึ งในบทนี	  จะกล่าวถึงการทาํภาพพิมพล์ายนํ	 าดิจิตอลโดยการฝัง
สัญญาณลายนํ	าลงบนภาพทีไดจ้ากกลอ้ง SEM (Scanning electron microscope) โดยเป็นภาพของสาร
เฟอร์รัสคลอไรล์ (FeCl2) และภาพของสารเฟอร์ริคคลอไรด์ (FeCl3)  ซึ งเป็นสารประกอบแร่เหล็กที
มีในนํ	าธรรมชาติ บทนี	จะนาํเสนอวธีิการฝังสัญญาณลายนํ	า โดยวธีิการกระจายการฝังสัญญาณลายนํ	 า
บนสเปกตรัมความถี [5] โดยใชก้ารแปลงสัญญาณโคซายน์แบบไม่ต่อเนือง DCT (Discrete cosine 
transforms) และไดน้าํเครือข่ายประสาทเทียมทีอาศยัระบบการมองเห็นของมนุษย ์(Human visual 
system) มาใชใ้นการฝังสัญญาณลายนํ	าบนภาพดว้ย เพือตอบสนองความตอ้งการขา้งตน้ และในบทนี	
ยงักล่าวถึงผลลัพธ์ทีได้จากการทดลอง การอภิปรายถึงผลลัพธ์ทีได้ รวมทั	งบทสรุปทีได้รับจาก
งานวจิยัในบทนี	  
            3.2  วธีิการฝังสัญญาณลายนํ4า  
                        การทําภาพพิมพ์ลายนํ	 าดิจิตอลทีนําเสนอในบทนี	  ใช้อัลกอริทึมทีนําเสนอโดย 
Cox.et.al. [5] ซึ งใช้เทคนิคการฝังสัญญาณลายนํ	 าแบบการกระจายแถบความถี (Spread spectrum) 
โดยอลักอริทึมการฝังสัญญาณลายนํ	ามีดงันี	  
1. ทาํการแปลงสัญญาณภาพตน้ฉบบัดว้ยการแปลงสัญญาณโคซายน์แบบไม่ต่อเนือง (DCT) 
2. ทาํการฝังสัญญาณลายนํ	าลงไปในสัมประสิทธิD การแปลง DCT ตามสมการที (3.1) 
 
                                                      )1( ixkiviv α+=′                                   (3.1) 
 
เมือ  iv  คือ สัมประสิทธิD การแปลง DCT ลาํดบัที  i  ของภาพตน้ฉบบั 
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        iv′ คือ สัมประสิทธิD การแปลง DCT  ลาํดบัที i  ทีถูกฝังลายนํ	า 
        ix คือ สัญญาณลายนํ	าทีทาํการฝังทีตาํแหน่ง i  เมือ i  = 1, 2, …, 1,000 
และ kα คือค่าความแกร่งของสัญญาณลายนํ	า (Watermark strength) เมือ k = 1, 2 โดยที 
1α จะใชส้าํหรับสัมประสิทธิD การแปลง DCT 500 ตาํแหน่งแรกและ 2α จะใชส้าํหรับสัมประสิทธิD
การแปลง DCT ตาํแหน่งอีก 500 ทีเหลือ โดยทีค่าความแกร่งของสัญญาณลายนํ	าทั	งสองค่าจะไดม้า
จากการหาค่าทีเหมาะสมทีสุดดว้ยเครือข่ายประสาทเทียมในหวัขอ้ที 3.4  
3. ทาํการแปลงกลบัสัมประสิทธิD การแปลง DCT เพือใหไ้ด ้ภาพทีฝังสัญญาณลายนํ	าดิจิตอล 
เรียบร้อยแลว้  
โดยแผนภาพการฝังสัญญาณลายนํ	าแสดงไวใ้นรูปที 3.1 
 
1α 2α
 
รูปที 3.1 แผนภาพการฝังสัญญาณลายนํ	า 
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 ผูว้จิยัไดท้าํการทดสอบอลักอริทึมการฝังลายนํ	าตามสมการ (3.1) เพือทดสอบคุณภาพของ
ภาพเอาตพ์ุตและความทนทานของลายนํ	าโดยใชภ้าพตน้ฉบบัทีไดจ้ากกลอ้ง SEM (Scanning electron 
microscope) ทั	งหมด 4 ภาพโดยเป็นภาพของสารเฟอร์รัสคลอไรล ์ (FeCl2) ซึ งเป็นเหล็กทีมีในนํ	า
ธรรมชาติและภาพสารเฟอร์ริคคลอไรด ์(FeCl3)  ขนาด  512 × 512  พิกเซล ดงัรูปที 3.2(ก), (ข), (ค) 
และ (ง)  
 
 
 
    
(ก)                                                                            (ข) 
      
                  (ค)                                                                                (ง)  
รูปที 3.2 ภาพตน้ฉบบัทีใชใ้นการฝังสัญญาณลายนํ	า 
 
งานวิจยัไดใ้ชค้่า PSNR  (Peak signal-to-noise ratio) ซึ งเป็นค่ามาตราฐาน ทีนกัวิจยัทัวไปใชใ้นการ
เปรียบเทียบคุณภาพของภาพดิจิตอลทีผ่านกระบวนการประมวลผลทางสัญญาณใด ๆ กบัรูปภาพ
ตน้ฉบบั ค่า PSNR  ทีสูงจะชี	 ให้เห็นถึงคุณภาพของรูปทีใกลเ้คียงกบัรูปภาพตน้ฉบบั ค่า PSNR  นี	 ได้
ถูกนํามาใช้ในการประเมินคุณภาพของรูปภาพทีผ่านการฝังสัญญาณลายนํ	 ามาแล้ว ค่า PSNR  
สามารถคาํนวณหาไดต้ามสมการที (3.2) และ (3.3) 
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2),(),(
1
0
1
0
1




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=
∑
−=
=×
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j
Ni
iNN
MSE                            (3.2) 
 
                                    








=
MSEPSNR
2255
10log10                                                                           (3.3) 
 
เมือ orgI คือ ค่าพิกเซลของภาพตน้ฉบบั, wI  คือ ค่าพิกเซลของภาพทีฝังสัญญาณลายนํ	 า 
และ NN ×  คือขนาดของรูปภาพ โดยทีค่า MSE  (Mean square error) สมการที (3.2) จะได้
จากการคาํนวณในทุก ๆ ตาํแหน่งของพิกเซลภายในรูปภาพ ทั	งนี	 คุณภาพของรูปภาพ
ภายหลงักระบวนการฝังสัญญาณลายนํ	 าจะวดัไดจ้าก PSNR ซึ งโดยทัวไปแลว้ค่า PSNR  ที
ยอมรับไดส้าํหรับการใชง้านจริงในทางปฏิบติัควรจะอยูร่ะหวา่ง 30 - 40 dB [19] 
 
            3.3  การตรวจจับสัญญาณลายนํ4า  
                        การตรวจจับสัญญาณลายนํ	 าเป็นการตรวจหาสัญญาณลายนํ	 าจากภาพทีอาจจะมี
สัญญาณลายนํ	 าแลว้นาํมาเปรียบเทียบกบัสัญญาณลายนํ	 าตน้ฉบบั โดยอลักอริทึมการกูคื้นสัญญาณ
ลายนํ	ามีดงันี	  
           1. ทาํการแปลงสัญญาณภาพตอ้งสงสัยทีอาจมีสัญญาณลายนํ	าดว้ยการแปลงภาพดว้ย 
สัญญาณโคซายน์แบบไม่ต่อเนือง   
             
            2. ทาํการแปลงสัญญาณภาพตน้ฉบบัดว้ยการแปลงสัญญาณโคซายน์แบบไม่ต่อเนือง  
            
           3. นาํค่าสัมประสิทธิD ของการแปลงจากภาพจากขอ้ที 1 และขอ้ที 2 มาทาํการลบกนัจะ 
ไดค้่าผลต่างของสัมประสิทธิD การแปลง DCT ทีอาจมีสัญญาณลายนํ	าในภาพตอ้งสงสัย 
             
            4. นาํสัญญาณลายนํ	าตน้ฉบบัและสัญญาณลายนํ	าทีตรวจจบัไดม้าทาํการเปรียบเทียบ 
กนัซึ งขั	นตอนการตรวจจบัสัญญาณลายนํ	าแสดงในรูปที 3.3  
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รูปที 3.3 แผนภาพการตรวจจบัสัญญาณลายนํ	า 
 
จากนั	นจะทาํการคาํนวณหาค่าความเหมือนกนั (Similarity) ของสัญญาณลายนํ	าตน้ฉบบักบัสัญญาณ
ลายนํ	าทีตรวจจบัมาไดด้ว้ยสมการที (3.4) 
                                               
*
.
*
.
*
)*,(
XX
XXXXsim =                                                            (3.4) 
             เมือ *X คือสัญญาณลายนํ	าทีถูกกูคื้นมา และ X  คือลายนํ	าตน้ฉบบั 
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   3.4 การทาํภาพพมิพ์ลายนํ4าดิจิตอลแบบปรับตัวได้ 
 จากความต้องการหลักของการทาํภาพพิมพ์ลายนํ	 าดิจิตอลทีมีความขัดแยง้กัน
ระหว่างคุณภาพของภาพเอาต์พุตและความทนทานของสัญญาณลายนํ	 าการทีจะทาํให้ได้ความ
ตอ้งการทั	งสองอย่างพร้อมกนันั	น ผูว้ิจยัไดน้าํเครือข่ายประสาทเทียมมาใช้ในการหาค่าความแกร่ง
ของสัญญาณลายนํ	าสาํหรับภาพแต่ละภาพ ซึ งมีลกัษณะเฉพาะของภาพทีแตกต่างกนั ทั	งนี	 เพือทีจะทาํ
ให้ได้ภาพพิมพ์ลายนํ	 าทีมีคุณภาพของภาพทีสูงและมีความทนทานทีสุด เครือข่ายประสาทเทียมที
เลือกใชมี้สถาปัตยกรรมเป็นแบบมีการเชือมโยงไปขา้งหนา้ คือ Multi-layer feed forward network 
ซึ งเป็นเครือข่ายประสาทเทียมทีนิยมใช้คู่กบัอลักอริทึมแบบแพร่กลบั  (Back propagation) จาํนวน
โหนดในชั	นแรกจะถูกกาํหนดโดยจาํนวนตวัแปรพยากรณ์หรืออินพุตในโมเดล ในขณะทีจาํนวน
โหนดในชั	นผลลพัธ์หรือเอาต์พุตเท่ากบัจาํนวนผลลพัธ์ทีตอ้งการในโมเดล สิงสําคญัในการสร้าง
โมเดลคือการเลือกจาํนวนโหนดและฟังก์ชันการแปลง (Transfer function) โดยโครงสร้างของ
ประสาทเทียมทีใชจ้ะมีทั	งหมด 4 เลเยอร์ประกอบดว้ยเลเยอร์อินพุต (Input Layer) 1 เลเยอร์   เลเยอร์
ซ่อน (Hidden Layer) 2 เลเยอร์ และเลเยอร์เอาตพ์ุต (Output Layer) 1 เลเยอร์ โดยฟังก์ชนัการแปลง
ของเลเยอร์ซ่อน คือ Tan-sigmoid function  และสําหรับฟังก์ชนัการแปลงของเลเยอร์เอาตพ์ุต คือ 
Log-sigmoid function โดยอินพุตของเครือข่ายประสาทเทียมคือค่าโครงสร้างลกัษณะเฉพาะของภาพ 
โดยโครงสร้างเฉพาะของภาพทั	ง 5 ไดแ้ก่  
(1) ค่าเชิงมุมทีสองของภาพ ( 1Q ) ( Angular second moment) คาํนวณไดต้ามสมการที (3.5) 
ดงันี	  
                                                      
∑=
ji
jiCoQ
,
2)),((1                                                (3.5) 
(2) ค่าความเปรียบต่างของภาพ ( 2Q )  (Contrast)  คาํนวณไดต้ามสมการที (3.6) ดงันี	  
                                                     
∑ −=
ji
jiCojiQ
,
),(.2)(2                                        (3.6) 
(3) ค่าความสัมพนัธ์กนัของภาพ ( 3Q ) (Correlation) คาํนวณไดต้ามสมการที (3.7) ดงันี	  
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                        เมือ ∑ ∑=
i j
jiCoixm ),( ,  ∑ ∑= j i
jiCojym ),( , 
     
            
∑ ∑ −=
i j x
mjiCoixS 2),(22 , ∑ ∑ −= j i y
mjiCojyS 2),(22  
(4) ค่าเอนโทรปีของภาพ ( 4Q ) (Entropy) คาํนวณไดต้ามสมการที (3.8) ดงันี	  
                                                     
∑−=
ji
jiCojiCoQ
,
)),(log().,(4                            (3.8) 
(5) ค่าเฉลียของภาพ ( 5Q ) (Mean)  คาํนวณไดต้ามสมการที (3.9) ดงันี	  
                                                      ji
ji
jiCo
Q
×
=
∑
,
),(
5
                                            (3.9) 
เอาตพ์ุตทีไดคื้อ ค่าความแกร่งของสัญญาณลายนํ	า ทีมีความเหมาะสมทีสุดโดยโครงสร้าง
ของโครงข่ายประสาทเทียมทีทดลองใชแ้สดงในรูปที 3.4 
 
 
รูปที 3.4 โครงสร้างโครงข่ายประสาทเทียม 
  
ซึ งเครือข่ายประสาทเทียมจะนาํไปใชใ้นขั	นตอนของการฝังสัญญาณลายนํ	า โดยก่อนทีจะทาํ
การฝังสัญญาณลายนํ	าจะนาํภาพทีเป็นภาพตน้ฉบบั ส่งไปใหเ้ครือข่ายประสาทเทียมหาค่าความแกร่ง
ของสัญญาณลายนํ	าทีเหมาะสมทีสุดต่อรูปภาพนั	น ๆ เมือไดค่้าความแกร่งสัญญาณลายนํ	าแลว้ก็ทาํ
การฝังสัญญาณลายนํ	าตามขั	นตอนต่อไป ซึ งกระบวนการฝังสัญญาณลายนํ	าทีประยกุตใ์ชเ้ครือข่าย
ประสาทเทียม แสดงไดด้งัรูปที 3.5  
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รูปที 3.5 แผนภาพการฝังสัญญาณลายนํ	าทีประยกุตใ์ชเ้ครือข่ายประสาทเทียม 
            3.5 ผลการทดลอง 
                        การทดสอบประสิทธิภาพของอลักอริทึมทีนาํเสนอ จะทาํการทดสอบคุณภาพของภาพ
ทีถูกฝังสัญญาณลายนํ	าโดยการคาํนวณค่า  PSNR  ตามสมการที (3.2) และทาํการทดสอบความ
ทนทานของสัญญาณลายนํ	าโดยทาํการคาํนวณค่า sim ตามสมการที (3.4) การโจมตีสัญญาณลายนํ	า
ภายหลงัการฝังสัญญาณลายนํ	าโดยวธีิการต่าง ๆ เช่น Median filter, Gaussian noise, Low pass filter 
และ JPEG compression  
ขอ้มูลภาพดิจิตอลทีใชใ้นการทดสอบเป็นภาพระดบัเทาจากกลอ้ง SEM (Scanning electron 
microscope)  โดยมีขนาด 512 ×512 พิกเซล จาํนวน 4 ภาพ ดงัแสดงไวใ้นรูปที 3.1 สัญญาณลายนํ	 าที
ใชใ้นการทดสอบ เป็นสัญญาณลายนํ	าทีไดจ้ากการสุ่มจากการแจกแจงปกติ ( Normal distribution ) 
N (0,1) ดว้ยค่าเฉลีย 0 และค่าความแปรปรวนเท่ากบั 1 ทั	งหมดจาํนวน 1,000 ค่า ดงัแสดงไวใ้นรูปที 
3.6 ผลลพัธ์ทีไดจ้ากการทดสอบจะนาํมาทาํการเปรียบเทียบกบัวธีิทีนาํเสนอโดย Cox et al. (1997) [5] 
โดยวธีิการของ Cox et al. ใชค้่าความแกร่งสัญญาณลายนํ	าคงทีเท่ากบั 0.1 แต่วิธีการทีนาํเสนอจะมีค่า
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ความแกร่งสัญญาณลายนํ	 า )( kα ปรับเปลียนตามคุณลกัษณะเฉพาะของภาพ SEM ทีใช้ในการ
ทดสอบ 
 
รูปที 3.6 สัญญาณลายนํ	า 
 
            3.5.1 ผลการทดสอบคุณภาพของภาพทีฝังสัญญาณลายนํ	า 
                        ในขั	นตอนการทดสอบไดท้าํการฝังสัญญาณลายนํ	 าบนภาพ  SEM ทั	งสีภาพ จากนั	น
ทาํการคาํนวณค่า PSNR  ของทั	งสีภาพตามสมการที (3.2) เพือใชเ้ป็นตวัชี	วดัคุณภาพของภาพหลงัจาก
ฝังสัญญาณลายนํ	า จากนั	นทาํการเปรียบเทียบกบัค่า  PSNR  จากงานวจิยัของ Cox et al.[5] ทีใชค้่า α  
คงทีเท่ากบั 0.1 ผลการเปรียบเทียบไดแ้สดงในตารางที 3.1 ซึ งจะเห็นไดว้า่ค่า PSNR  ของวิธีการที
นาํเสนอสูงกวา่งานวิจยัทีนาํมาเปรียบเทียบโดยมีค่าเพิมขึ	นประมาณ 6 dB ภาพทีผา่นการฝังสัญญาณ
ลายนํ	าของวธีิการทีนาํเสนอเปรียบเทียบกบังานวจิยัของ Cox et al.[5]  แสดงไวใ้นตารางที 3.2    
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ตารางที 3.1 ค่า PSNR ของภาพทีฝังสัญญาณลายนํ	าแลว้
ภาพ 
วธีิการทีนาํเสนอ
1α  2α  
SEM_image1  0.05 0.09 
SEM_image2  0.05 0.08 
SEM_image3  0.05 0.09 
SEM_image4  0.05 0.08 
ค่าเฉลีย PSNR  
ตารางที 3.2 ภาพทีผา่นการฝังสัญญาณลายนํ	าของ
et al. 
ภาพ 
 
 
SEM_image1 
 
 
SEM_image2 
23 
ี ั ั ํ	 ้  
ิ ี ี ํ  วธีิการ Cox et al.
PSNR  (dB) α  PSNR
39.95 0.1 34.43
39.37  0.1 33.61
36.70  0.1 30.78
40.07 0.1 34.23
             39.02              33.26
ี ่ ั ั ํ	 วธีิการทีนาํเสนอเปรียบเทียบกบังาน
ภาพทีฝังสัญญาณลายนํ	า 
วธีิการทีนาํเสนอ วธีิการ Cox 
 
PSNR = 39.95 (dB) PSNR = 34.43 (dB)
 
PSNR = 39.37 (dB) PSNR = 33.61 (dB)
 [5] 
 (dB) 
 
 
 
 
 
ี ี ั วจิยัของ Cox 
et al. [5] 
 
 
 
 
  
 
 
 
 
 
 
 
 
 
SEM_image3 
 
 
SEM_image4 
            3.5.2 ผลการทดสอบความทนทานของสัญญาณลายนํ	า
                        เพือทีจะตรวจสอบว่าสัญญ
โจมตี ผูว้ิจยัจึงไดก้าํหนดวิธีการโจมตีรูปภาพทีผ่านการฝังสัญญาณลายนํ	 า โดยใช้วิธีการต่าง ๆ เช่น 
ตวักรองขอ้มูลภาพโดยใช้ค่ามธัยฐาน
(Gaussian noise) เป็นตน้ รูปที 
กราฟแสดงผลการคาํนวณค่า sim
สัญญาณลายนํ	 าทีตรวจจบัไดก้บัสัญญาณลายนํ	 าตน้ฉบบั ส่วนตาํแหน่งอืน ๆ แสดงผลการคาํนวณค่า 
sim ของสัญญาณลายนํ	 าตน้ฉบบักบัสัญญาณลายนํ	 าจากการสุ่มโดยใชร้หัสลบัทีไม่ตรงกบัรหัส
การสุ่มของระบบ ซึ งจะพบวา่ใหค่้า 
ซึ งแสดงใหเ้ห็นถึงประสิทธิภาพทีดีของตวัตรวจจบัสัญญาณลายนํ	า
24 
 
PSNR = 36.70 (dB) PSNR = 30.78 (dB)
 
PSNR = 40.07 (dB) PSNR = 34.23 (dB)
 
 
ั ํ	  
่ ั าณลายนํ	 ามีความทนทานมากหรือน้อยเพียงใดต่อการ
ํ ิ ี ี ู ี ่ ั ั ํ	 ้ ิ ี ่ ่
้ ู ้ ่ ั  (Median filter) การเพิมสัญญาณรบกวนแบบเกาซ์เซียน
ี 3.7 แสดงภาพ SEM_image1 ภายหลงัจากถูกโจมตีดว้ยวิธีต่าง ๆ และ
ของการโจมตี โดยตาํแหน่งที 500 แสดงการคาํนวณค่า 
ั ํ	 ี ั ้ ั ั ํ	 ้ ั ่ ํ ่ ื ํ ่
ั ํ	 ้ ั ั ั ํ	 ุ ่ ้ ั ั ี ่ ั ั
ึ ่ ้ ่ sim ทีต ํามาก ในขณะทีต ําแหน่งที 500 ให้ค่า 
ึ ้ ็ ึ ิ ิ ี ี ั ั ั ํ	  
 
 
 
 
ื ้ ี ่
ํ ิ ี ี ู ี ่ ั ั ํ	 ้ ิ ี ่ ่
ิ  ั ์ ี  
ู ี ้ ิ ี ่
ํ ่ sim ของ
ั ํ	 ี ั ้ ั ั ํ	 ้ ั ่ ํ ่ ื ํ ่
ั ํ	 ้ ั ั ั ํ	 ุ ่ ้ ั ั ี ่ ั ั ใน
้ ่ sim ทีสูงกวา่มาก 
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(ก)  ภาพและกราฟค่า sim  ทีผา่นการโจมตีดว้ยตวักรองขอ้มูลภาพโดยใชค่้ามธัยฐาน 
 
        
(ข)  ภาพและกราฟค่า sim  ทีผา่นการโจมตีดว้ยการเพิมสัญญาณรบกวนแบบเกาซ์เซียน 
           
            (ค)  ภาพและกราฟค่า sim  ทีผา่นการโจมตีดว้ยตวักรองความถีต ําผา่น  
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(ง)  ภาพและค่า sim  ทีผา่นการโจมตีดว้ย JPEG lossy compression ที 10% 
รูปที 3.7 ภาพและกราฟค่า sim  ทีผา่นการโจมตีดว้ยวธีิการ (ก) Median filter (ข) Gaussian noise (ค) 
Low pass filter (ง) JPEG lossy compression ที 10% 
 
 จากผลการทดลองทีไดจ้ะเห็นอย่างชดัเจนว่าเมือภาพผา่นการโจมตีดว้ยวิธีการต่าง ๆ แลว้
คุณภาพของภาพจะถูกลดทอนลงแตกต่างกนัตามชนิดของการโจมตีแต่สัญญาณลายนํ	 ายงัสามารถ
ตรวจจบัได ้ตารางที 3.3 แสดงการเปรียบเทียบค่า sim ของภาพ SEM_image1 ทีไม่ผา่นการโจมตี
และผา่นการโจมตีดว้ยการบีบอดัสัญญาณภาพดว้ย JPEG compression ทีค่าคุณภาพ 10% โดยแสดง
ค่า sim  เฉลียของสัญญาณลายนํ	 าทีไดจ้ากการใช ้ 1α เท่ากบั 0.05 และ 2α เท่ากบั 0.08 และ 0.09 
จากนั	นทาํการโจมตีดว้ยวธีิการต่าง ๆ ดงัแสดงในตารางที  3.4 
ตารางที 3.3 เปรียบเทียบค่า sim ของภาพ SEM_image1 ทีไม่ผา่นการโจมตีและผา่นการโจมตีดว้ย
การบีบอดัสัญญาณดว้ย JPEG compression ทีค่าคุณภาพ 10% 
 
ภาพ วธีิการโจมตี 
sim  
วธีิการทีนาํเสนอ วธีิการ Cox et al. [5] 
SEM_image1 
1α  = 0.05  
2α =  0.09 
No Attack 30.91 30.91 
JPEG compression10% 22.43 24.76 
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ตารางที 3.4 ค่า sim  เฉลียของภาพ 4 ภาพทีไดจ้ากการใชค้่า 1α เท่ากบั 0.05 และ 2α เท่ากบั 0.08 
และ 0.09  เมือผา่นการโจมตีแบบต่าง ๆ 
 
วธีิการโจมตี 
sim  
วธีิการทีนาํเสนอ วธีิการ Cox et al. [5] 
ไม่มีการโจมตี 30.91 30.91 
Median filter 3×3 30.40 30.65 
Gaussian noise 0.001 28.93 29.58 
Low pass filter 3×3 23.64 23.69 
JPEG 10% 22.06 24.76 
JPEG 25% 28.54 29.67 
JPEG 50% 30.25 30.51 
JPEG 75% 30.72 30.71 
JPEG 90% 30.85 30.77 
 
จากรูปที 3.8 แสดงกราฟการเปรียบเทียบค่า sim ของสัญญาณลายนํ	 าทีผ่านการบีบอดั
สัญญาณดว้ย JPEG compression 10% ของวธีิการทีนาํเสนอและวิธีการของ Cox et al.ซึ งจะเห็นวา่ค่า
sim ของสัญญาณลายนํ	 าทีตาํแหน่ง 500 ยงัคงสามารถตรวจจบัไดท้ั	งสองวิธี ซึ งแสดงให้เห็นวา่ทั	ง
สองวธีิมีความทนทานต่อการโจมตีดว้ย JPEG compression ทีใกลเ้คียงกนั 
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                                            (ก)                                                                                (ข) 
รูปที 3.8 เปรียบเทียบค่า sim  ระหวา่ง (ก) ภาพทีผา่นการโจมตีดว้ย JPEG compression 10% ของ 
วธีิการทีนาํเสนอ และ (ข) ภาพทีผา่นการโจมตีดว้ย JPEG compression 10% ของวธีิการ Cox et al.[5] 
 
            3.6  สรุป 
                        บทนี	ไดน้าํเสนอการฝังสัญญาณลายนํ	 าสําหรับภาพจากกลอ้ง SEM ดว้ยเทคนิคการฝัง
สัญญาณลายนํ	 าแบบกระจายแถบความถีโดยใช้การแปลง DCT เพือทาํการแปลงภาพจากโดเมนเชิง
พื	นทีเป็นโดเมนความถีและได้นําทฤษฎีระบบการมองเห็นของมนุษย์มาใช้เป็นตวัคดัแยกความ
แตกต่างของภาพอินพุตให้กบัเครือข่ายประสาทเทียมเพือทาํการเรียนรู้และปรับค่าความแกร่งของ
สัญญาณลายนํ	าใหเ้หมาะทีสุดกบัภาพนั	น ๆ  ผลจากการทดลองฝังลายนํ	 าลงบนภาพ SEM ทีแตกต่าง
กนัทั	งสีภาพพบว่าวิธีการทีนาํเสนอมี PSNR  ทีสูงขึ	นและมีความทนทานต่อการถูกโจมตีต่าง ๆ 
ใกลเ้คียงกบัวธีิการเดิม  
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บทที 4 
การพฒันาเทคนิคการทาํภาพพมิพ์ลายนํ4าดิจิตอลแบบปรับตัวได้โดยใช้เครือข่าย 
ประสาทเทยีม  
 
            4.1  บทนํา 
                        จากการศึกษาการทาํภาพพิมพล์ายนํ	 าดิจิตอลในงานวิจยัต่าง ๆ พบว่าสัญญาณลายนํ	 า
จะไม่สามารถกู้กลับคืนมาได้เมือภาพถูกโจมตีด้วยวิธีการดัดแปลงเชิงเรขาคณิต (Geometric 
transformations)  ในบทนี	 จึงไดพ้ฒันากระบวนการฝังและการถอดสัญญาณลายนํ	 าเพือทีจะเพิมความ
ทนทานของลายนํ	าดิจิตอลต่อการโจมตีดว้ยวธีิการดดัแปลงเชิงเรขาคณิต วิธีการทีนาํเสนอในบทนี	จะ
ใช้การถอดสัญญาณลายนํ	 าแบบ Blind watermarking และใช้การแปลงดีสครีตเวฟเล็ต (Discrete 
wavelet transform, DWT)  จาํนวน 3 ระดบั สัญญาณลายนํ	 าทีใชเ้ป็นภาพไบนารีขนาด 32 × 32 พิก
เซลโดยในขั	นตอนของการฝังสัญญาณลายนํ	 าจะทาํการสร้างลาํดบัสัญญาณแบบสุ่ม (Pseudo random 
sequence) จากภาพระดบัเทาขนาด 32 × 32 พิกเซล เพือใชเ้ป็นคียข์องการฝังและการกูคื้นสัญญาณ
ลายนํ	 าวิธีการทีนาํเสนอนี	 ไม่ตอ้งใช้ภาพตน้ฉบบัในการกูคื้นสัญญาณลายนํ	 า นอกจากนี	 ในส่วนของ
การกู้คืนสัญญาณลายนํ	 าได้ประยุกต์ใช้เครือข่ายประสาทเทียม ในการเรียนรู้และจดจาํรูปแบบ 
(Feature learning) ของการดดัแปลงเชิงเรขาคณิตทีใชใ้นการโจมตีรูปภาพทั	งหมด 16 แบบ เพือให้
เครือข่ายประสาทเทียมเรียนรู้และจดจาํได้ว่าภาพดงักล่าวถูกดดัแปลงเชิงเรขาคณิตด้วยวิธีการใด 
เพือทีจะไดแ้กไ้ขการวางตวัของภาพกลบัคืนลกัษณะเดิมเพือให้สามารถกูคื้นสัญญาณลายนํ	 ากลบัมา
ได ้ โดยชุดขอ้มูลทีส่งให้เครือข่ายประสาทเทียมใช้ในการเรียนรู้และจดจาํรูปแบบของภาพ คือ ค่า
โมเมนต์ภาพ (Image moment) ของภาพทีผ่านการดัดแปลงเชิงเรขาคณิตซึ งเป็นค่าทีแสดง
ลกัษณะเฉพาะของภาพทีสามารถสกดัออกมาได ้(Feature extraction) ทีถูกดดัแปลงในแบบรูปนั	น ๆ  
            โมเมนตภ์าพ (Image moment) คือ ปริมาณจาํนวนเลขในรูปของสเกลาร์ทีใช้ในการอธิบาย
ลกัษณะของฟังก์ชนัและใชใ้นการดึงคุณลกัษณะทีสําคญัของรูปภาพนั	นๆ ออกมาเป็นชุดของตวัเลข 
ซึ งโมเมนต์ได้ถูกใช้งานกนัอย่างแพร่หลายมานบัร้อยปีในทางสถิติสําหรับการอธิบายรูปร่างความ
น่าจะเป็นของฟังก์ชันความหนาแน่น และใช้ในด้านกลศาสตร์พื	นฐานของร่างกายในการวดัการ
กระจายของมวลร่างกาย ถา้มองในมุมของนกัคณิตศาสตร์ โมเมนตก์็คือ การประมาณการของฟังก์ชนั
  
 
 
 
 
 
 
30 
 
บนพื	นฐานพหุนาม (Polynomial) (ทาํนองเดียวกับการแปลงฟูเรียร์ ซึ งก็คือการประมาณการของ
ฟังกช์นับนพื	นฐานฮาร์โมนิก (Harmonic) ) และในปัจจุบนัยงัคงมีการใชค่้าโมเมนตภ์าพในการแสดง
ลกัษณะสําคญัของรูปภาพเพือใชใ้นการจดจาํรูปแบบของภาพ (Pattern recognition) เพือให้สามารถ
แยกแยะภาพต่าง ๆ ออกจากกนัได ้ ในหวัขอ้นี	จะกล่าวถึงเงือนไขพื	นฐานของ Image moment ดงันี	  
            คาํนิยามที 1.1โดยฟังกช์นัภาพ (หรือภาพ) เป็นฟังกช์นัจริงแบบเชิงเส้นเป็นช่วง ๆ (Piece-wise 
linear function)  f (x, y) ของสองตวัแปรทีกาํหนดไวใ้นรูปแบบ D ⊂ R × R  
            คาํนิยามที 1.2 General moment 
() ของรูปภาพ f (x, y), โดยที p, q เป็นเลขจาํนวนเตม็ทีไม่ 
เป็นค่าลบและ r = p + q  เรียกวา่ ลาํดบัของโมเมนต ์ซึ งอธิบายตามสมการที (4.1) ดงันี	  
 
                              
           
∫∫=
D
pq
f
pq dxdyyxfyxPM ),(),()(                          (4.1) 
 
โดยที  p00(x, y), p10(x, y), . . . , pkj (x, y), . . .  คือฟังกช์นัพื	นฐานพหุนาม (Polynomial) ที
อยูใ่นขอบเขตบน D (เราละเวน้ตวัยก (f) เพือทีหลีกเลียงการเกิดความสับสน) 
 
โมเมนตภ์าพแบ่งออกเป็นหลายประเภทดว้ยกนัตามชนิดของฟังก์ชนัพื	นฐานพหุนามโดยใน
งานวิจยันี	 นี	 ไดเ้ลือกใช้ Moment invariants ทีแสดงต่อภาพสามลกัษณะคือ การเลือน (Translation) 
การหมุน (Rotation) และการปรับขนาด (Scaling)  เรียกโดยรวมวา่ “TRS” ซึ งเป็นการดดัแปลงแบบ
พื	นฐานทีสุดของพิกดัเชิงพื	นที TRS บางครั	 งเรียกวา่ การแปลงคลา้ย (Similar conversion) ซึ งสามารถ
อธิบายไดด้งัสมการ (4.2)  ดงันี	  
                                            
         tXsRX += .
'
  
                                                         (4.2) 
                                         
โดยที t เป็นเวกเตอร์การเลือน  
            s เป็นค่ากาํหนดการปรับขนาดเชิงบวก (โดยในทีนี	 เราจะพิจารณาการปรับแบบสมําเสมอ 
(Uniform) เท่านั	นนันคือพิจารณาเหมือนกนัทั	งในทิศแนวแกนนอนและแนวแกนตั	ง)  
          และ   R  คือเมตริกซ์ของการหมุน 




 −
αα
αα
cossin
sincos   โดยที α  คือค่ามุมของการหมุน 
 
ค่าคงทีทีไดม้าจากการคาํนวณ TRS เป็นสิงทีไดรั้บความสนใจมาก โดยมีการประยุกตใ์ชง้าน
จริงหลายๆดา้น เนืองจากวตัถุทีตอ้งใช้ควรไดรั้บการจดจาํอยา่งถูกตอ้งโดยไม่คาํนึงถึงตาํแหน่งและ
ทิศทางของวตัถุในกรอบฉาก และระยะทางจากวตัถุถึงกลอ้ง โดยทีโมเดล TRS สามารถประมาณค่า
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ของภาพทีถูกทาํให้เสียหายทีเกิดจากความไม่คมชดัของภาพ เราสามารถคาํนวณค่าโมเมนตแ์บ่งตาม
ประเภทของการดดัแปลงทั	งสามชนิดไดด้งันี	  
            1. Invariants to translation ค่าโมเมนตค์งทีของการเลือนตาํแหน่งสามารถหาไดโ้ดยการ
มองให้เหมือนกบัว่าขยบัวตัถุดงักล่าวทีจุดศูนยก์ลางเกิดขึ	นพร้อมกบัระบบพิกดัดั	งเดิมหรือในทาง
กลบักนัโดยขยบัจุดพื	นฐานพหุนามไปยงัจุดศูนยก์ลางของวตัถุซึ งเราเรียกการคาํนวณค่านี	 วา่เป็นค่า 
Central geometric moments ดงัสมการที (4.3) ดงันี	  
                                                          ∫
∞
−∞
∫
∞
−∞
−−= dxdyyxfqcyyPcxxpq ),()()(µ                            (4.3) 
 
            เมือ cx =  m10/m00, cy =  m01/m00 คือพิกดัของจุดศูนยก์ลางของวตัถุ โดยทีค่า 10µ  = 
01µ = 0 และ 00µ  = m00 เสมอ 
            2. Invariants to scaling  สามารถหาค่าไดจ้ากการทาํใหเ้ป็นค่ากลางปกติ (Normalize) ให้
เหมาะสมกบัแต่ละโมเมนตโ์ดยเรียกค่าโมเมนตที์ผา่นการสเกลดว้ยขนาด s วา่ Normalized central 
geometric moment ดงัสมการที (4.4)  ดงันี	  
                                                                                    
w
pq
pqv
00µ
µ
=                                                        (4.4) 
 
                                                       เมือ              1
2
+
+
=
qp
w         
            3. Invariants to rotation ค่าคงทีของการหมุนสามารถคาํนวณไดด้งัสมการที (4.5) ดงันี	  
,02201 mm +=φ  
,
2
114
2)0220(2 mmm +−=φ  
,
2)03213(2)12330(3 mmmm −+−=φ  
,
2)0321(2)1230(4 mmmm +++=φ  
)2)0321(32)1230)((1230)(12330(5 mmmmmmmm +−++−=φ  
         ),2)0321(2)1230(3)(0321)(02213( mmmmmmmm +−++−+  
)2)0321(2)1230)((0220(6 mmmmmm +−+−=φ  
            ),0321)(1230(114 mmmmm +++  
)2)0321(32)1230)((1230)(03213(7 mmmmmmmm +−++−=φ  
         ),2)0321(2)1230(3)(0321)(12330( mmmmmmmm +−++−−                        (4.5) 
  
 
 
 
 
 
 
 
              
 4.2  วธีิการฝังสัญญาณลายนํ4า
                        สัญญาณลายนํ	าและ
ระดบัเทาขนาด 32 × 32 พิกเซล
สัญญาณลายนํ	าคือภาพจากกลอ้ง 
รัสคลอไรล์ (FeCl2) ซึ งเป็นเหล็กทีมีในนํ	าธรรมชาติและภาพสารเฟอร์ริคคลอไรด ์
512 × 512  พิกเซล ทั	งหมดสิบภาพ ดงัรูปที 
 
 
รูปที 4.1 สัญญาณลายนํ	ารูปภาพระดบัเทาขนาด 
 
รูปที 4.2 รหสัลบั
32 
ั ั ํ 4  
ั ํ	 รหสัลบั (key) ทีใชใ้นการทาํภาพพมิพล์ายนํ	าดิจิตอลจะเป็นภาพ
ิ จาํนวนสองภาพ ดงัแสดงไวด้งัรูปที 4.1 และ 4.2  ภาพตน้ฉบบัทีใชฝั้ง
ั ํ	 ื ้ SEM (Scanning electron microscope) โดยเป็นภาพของสารเฟอร์
ึ ็ ็ ี ี ํ	 ิ ์ ิ ์
ิ ั	 ิ ั ู ี 4.3 
 
 
ั ํ	 ู ั 32 × 32 พิกเซล
 
 
ั ั  (key) รูปภาพระดบัเทาขนาด 32 × 32 พิกเซล 
 
 
   
์ ํ	 ิ ิ ็
้ ั ี ้ ั
็ ์
ึ ็ ็ ี ี ํ	 ิ ์ ิ ์ (FeCl3)  ขนาด  
ิ  
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           (ก) SEM_image1                                                   (ข) SEM_image2                                                          
      
                                    (ค)  SEM_image3                                                     (ง) SEM_image4  
 
      
                        (จ) SEM_image5                           (ฉ) SEM_image6 
 
     
          (ช) SEM_image7              (ซ) SEM_image8 
  
 
 
 
 
 
 
 
 
(ฌ) SEM_image9      
รูปที 4
 
ขั	นตอนของการฝังสัญญาณลายนํ	ามีดงั
            1. ทาํการแปลงภาพตน้ฉบบัดว้ยการ
ยอ่ย ดงัรูปที 4.4 โดยผูว้ิจยัจะเลือกฝังสัญญาณลายนํ	 า
เนืองจากแบนดย์อ่ยในส่วนนี	จะเป็นส่วนทีเป็นค่าสัมประสิทธิD หลกั ๆ 
นํ	าลงในแบนดย์อ่ยส่วนนี	จะทาํใหล้ายนํ	ามีความทนทานมากทีสุด
HL2
LL3
HL3
รูปที 4.4 ภาพตน้ฉบบัทีผา่นการ
34 
                
             (ญ) SEM_image10
.3 ภาพตน้ฉบบัทีใชใ้นการฝังสัญญาณลายนํ	า 
ั ั ํ	 ี ั นี	  
้ ั ้ ดีสครีตเวฟเล็ตจาํนวน 3 ระดบัซึ งจะทาํให้ไ
ื ั ั ํ	 ในสัมประสิทธ์ในแบนดย์อ่ย
ื ์ ่ ่ ี	 ็ ่ ี ็ ่ ั ิ ิD ั ของภาพและถา้ฝังสัญญาณลาย
ํ	 ์ ่ ่ ี	 ํ ้ ํ	 ี ี ุ  
LH1
HL1 HH1
LH2
HH2
LH3
HH3
 
 
้ ั ี ่ การแปลงดีสครีตเวฟเล็ต 3 ระดบั
 
 
 
ึ ํ ้ ดภ้าพแบนด์
่  LL3 เท่านั	น ทั	งนี	
้ ั ั
ั  
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            2. ทาํการเรียงสลบับิตของรูปภาพสัญญาณลายนํ	าใหอ้ยูใ่นรูปเวกเตอร์ของบิตศูนยแ์ละหนึง 
            3. สร้างลาํดบัสัญญาณสุ่ม Pseudo random sequence จากภาพรหสัลบัจาํนวน 2 ชุด โดยให้
ลาํดบัชุดทีหนึ งใชใ้นการฝังสัญญาณลายนํ	 าบิตศูนย ์(PN_0) และอีกชุดหนึงใชฝั้งสัญญาณลายนํ	 าบิต
หนึง (PN_1) โดยทีจาํนวนของลาํดบัสัญญาณสุ่มจะตอ้งเท่ากบัจาํนวนสัมประสิทธิD การแปลงเวฟเล็ต 
             4. ทาํการฝังลาํดบัสัญญาณสุ่มทั	ง PN_0 และ PN_1 โดยใชค่้าความแกร่งของสัญญาณลายนํ	า 
)(α เท่ากบั 0.09 ลงในสัมประสิทธิD การแปลง DWT ของภาพตน้ฉบบัตามตาํแหน่งทีไดท้าํการเลือก
ไว ้ตามสมการที (4.6) ดงันี	 	 
 
                                                




∗+
∗+
=
1
0
'
PNX
PNX
X
α
α     1
0
=
=
bitwatermark
bitwatermark                                       (4.6) 
 
 โดย X คือสัมประสิทธิD การแปลง DWT ของภาพตน้ฉบบั 
  'X คือสัมประสิทธิD การแปลง DWT ภายหลงัการฝังสัญญาณลายนํ	า 
             5. ทาํการแปลงกลบัสัมประสิทธิD การแปลง DWT ทีผา่นการฝังสัญญาณลายนํ	 าโดยการแปลง 
IDWT จาํนวน 3 ระดบั ซึ งหลงัจากแปลงกลบัก็จะไดภ้าพทีถูกฝังสัญญาณลายนํ	า 
 
ขั	นตอนการฝังสัญญาณลายนํ	 าสามารถแสดงเป็นแผนภาพไดด้งัรูปภาพที 4.5 ดงันี	  
 
 
 
รูปที 4.5 แผนภาพการฝังสัญญาณลายนํ	าดิจิตอล 
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            4.3  การกู้คืนสัญญาณลายนํ4า 
                        ในกูคื้นสัญญาณลายนํ	 า ผูว้ิจยัไดป้ระยุกตใ์ช้เครือข่ายประสาทเทียมในการเพิมความ
ถูกตอ้งในขั	นตอนการกูคื้นสัญญาณลายนํ	 าจากการโจมตีภาพพิมพล์ายนํ	 าดิจิตอลดว้ยวิธีการดดัแปลง
เชิงเรขาคณิต เพือให้สามารถกูคื้นสัญญาณลายนํ	 ากลบัคืนมาได้ในเกือบทุกรูปแบบของการโจมตี 
โดยขั	นตอนของการกูคื้นสัญญาณลายนํ	ามีขั	นตอนดงันี	  
 
            1. ทาํการแปลงสัญญาณภาพตอ้งสงสัยทีอาจมีสัญญาณลายนํ	าดว้ยการแปลง DWT  3 ระดบั  
            2. ทาํการสร้างลาํดบัสัญญาณสุ่มสองชุด (PN_0 และ PN_1) โดยใช้ภาพรหสัลบัเดียวกนักบั
ขั	นตอนการฝังสัญญาณลายนํ	า 
            3. ทาํการคาํนวณค่า Correlation ระหว่างสัมประสิทธิD การแปลง DWT ของภาพกบัลาํดบั
สัญญาณสุ่มทั	งสองชุด คือ  PN_0 และ PN_1 ตามสมการที 4.7  ถา้ค่า Correlation ของภาพกบั PN_0 
มีค่ามากกวา่ค่า Correlation ของภาพกบั PN_1 จะให้สัญญาณลายนํ	 าทีกูคื้นไดเ้ป็นบิต 0 แต่ถา้นอ้ย
กวา่ก็จะใหส้ัญญาณลายนํ	าทีกูคื้นไดเ้ป็นบิต 1 
                        



















 −−
−
= ∑
yS
yy
xS
xx
n
nCorrelatio
1
1                          (4.7) 
            4. นาํเวกเตอร์ของบิตลายนํ	าทีกูคื้นไดม้าทาํการจดัเรียงใหม่ใหเ้ป็นภาพขนาด 32 × 32 พิกเซล
ก็จะไดภ้าพสัญญาณลายนํ	ากลบัคืนมา 
            5. ถา้ตรวจสอบพบวา่ภาพตอ้งสงสัยทีจะนาํมากูคื้นสัญาณลายนํ	าถูกโจมตีดว้ยวิธีการดดัแปลง
เชิงเรขาคณิต ก็ให้นาํภาพดงักล่าวส่งไปให้ส่วนของเครือข่ายประสาทเทียมเพือจะได้ทราบว่าถูก
โจมตีดว้ยการดดัแปลงชนิดใด เพือจะไดท้าํการแกไ้ขและกูคื้นสัญญาณลายนํ	าตามขั	นตอนที 1 - 4  
กระบวนการกูคื้นสัญญาณลายนํ	าทีมีการประยกุตใ์ชเ้ครือข่ายประสาทเทียมสามารถแสดงได้
ดังรูปที 4.6 และเมือได้สัญญาณลายนํ	 ากลับคืนมาแล้วจะทาํการคาํนวณค่าสหสัมพนัธ์ปรกติ  
(Normalized correlation, NC) เพือวดัค่าความคลา้ยคลึงกนัของสัญญาณลายนํ	 าตน้แบบและสัญญาณ
ลายนํ	 าทีไดจ้ากการกูคื้น และคาํนวณค่าความผิดพลาดบิต (Bit error rate, BER) เพือใชเ้ป็นตวัวดัค่า
ความผิดพลาดของสัญญาณลายนํ	 าทีกูคื้นได ้ซึ งแสดงถึงความทนทานของภาพพิมพล์ายนํ	 าดิจิตอล
โดยค่า NC สามารถคาํนวนไดต้ามสมการที (4.8) ดงันี	   
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            เมือ ijw และ ∗ijw  เป็นค่าพิกเซลภาพทีตาํแหน่ง ji,  ของภาพลายนํ	าตน้ฉบบัและภาพลาย
นํ	าทีกูคื้นไดต้ามลาํดบั สาํหรับค่า BER สามารถคาํนวณไดต้ามสมการที (4.9) ดงันี	  
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            เมือ wL  คือ ความยาวบิตของเวกเตอร์สัญญาณลายนํ	าซึ งในกรณีนี	 คือ 1024 บิต 
 
 
รูปที 4.6 แผนภาพการกูคื้นสัญญาณลายนํ	าดิจิตอลทีประยุกตใ์ชเ้ครือข่ายประสาทเทียม 
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            4.4  ขั4นตอนการฝึกสอน (Training) เครือข่ายประสาทเทียม 
                        เครือข่ายประสาทเทียมทีประยกุตใ์ชใ้นงานวิจยันี	 มีโครงสร้างเป็นแบบมีการเชือมโยง
ไปขา้งหนา้แบบหลายเลเยอร์ (Multi-layer feed forward network) โดยใชคู้่กบัอลักอริทึมแพร่กลบั 
(Back propagation) โครงสร้างของประสาทเทียมทีใชจ้ะมีทั	งหมด 3 เลเยอร์ประกอบดว้ยเลเยอร์
อินพุต 1 เลเยอร์ เลเยอร์ซ่อน 1 เลเยอร์ และเลเยอร์เอาตพ์ุตจาํนวน 1 เลเยอร์ และมีจาํนวนโหนด
จากเลเยอร์อินพุตไปยงัเลเยอร์ซ่อน 30 โหนด จากเลเยอร์ซ่อนไปเลเยอร์เอาตพ์ุต 30 โหนดและจากเล
เยอร์อินพุตออกไปคาํตอบอีก  1 โหนด โดยฟังก์ชนัถ่ายโอน (Transfer function) ของเลเยอร์อินพุต
คือ Tan-sigmoid function  ของเลเยอร์ซ่อนคือ Log-sigmoid function และของเลเยอร์เอาต์พุตคือ 
Purelin function นอกจากนี	 ยงัใช้อลักอริทึม Levenberg-Marquardt เพือเพิมความรวดเร็วในการ
เรียนรู้ของเครือข่าย โดยในขั	นตอนของการเรียนรู้ไดท้าํการปรับแต่งค่าความผิดพลาดการฝึกสอน 
(Training error) ไวที้ 0.001 การฝึกสอนจะสิ	นสุดลงเมือค่าความผิดพลาดการฝึกสอนมีค่านอ้ยกว่า 
0.001 เมือทาํการฝึกสอนเสร็จแลว้เครือข่ายประสาทเทียมก็จะสามารถจดจาํรูปแบบของชุดขอ้มูลที
เรียนรู้ไดข้ั	นตอนของการฝึกสอนเครือข่ายประสาทเทียมมีดงันี	  
1. ทาํการสร้างภาพ  สาํหรับใชเ้ป็นชุดขอ้มูล  (Data)  สาํหรับการฝึกสอนเครือข่ายประสาท 
เทียมโดยนาํภาพ SEM ทีผา่นการฝังสัญญาณลายนํ	 าแลว้ทั	งหมด 10 ภาพ มาทาํการโจมตีดว้ยวิธีการ
ดดัแปลงเชิงเรขาคณิตทั	งหมด 16 แบบ ไดแ้ก่ การหมุน 8 แบบ การเลือนพิกดั 3 แบบ และการย่อ
ขยายภาพ อีก 5 แบบ ซึ งจะทาํใหเ้ราไดภ้าพทั	งหมด 160 ภาพ 
2. นาํภาพทั	งหมด 160 ภาพ มาทาํการคาํนวณค่าโมเมนตข์องภาพซึงภาพแต่ละภาพจะใหชุ้ด 
ขอ้มูลโมเมนตภ์าพ ทั	งหมด 6 ค่า 1 ชุด ซึ งจะไดชุ้ดขอ้มูลทั	งหมด 6 × 160 ชุดขอ้มูล 
3. ทาํการสร้างชุดเป้าหมาย  (Target)  เพือใชเ้ป็นตวับ่งบอกถึง รูปแบบของการถูกโจมตีเป็น 
แบบใด โดยใชเ้ลขลาํดบั 0 – 15 ในการแทนรูปแบบการโจมตีทั	งหมด 16 แบบ เช่น 0 แทนการโจมตี
ดว้ยการหมุน -1 องศา และ 1 แทนการโจมตีดว้ยการหมุน +1 องศา เป็นตน้ 
4. ทาํการส่งชุดขอ้มูลและชุดเป้าหมายไปใหเ้ครือข่ายประสาทเทียมใชท้าํการฝึกสอนและ 
เรียนรู้วา่ชุดขอ้มูลแบบไหนเป็นการโจมตีแบบใด 
5. เมือเครือข่ายประสาทเทียมไดท้าํการเรียนรู้สาํเร็จแลว้ ก็สามารถส่งชุดขอ้มูลโมเมนตภ์าพ 
ทีตอ้งการทราบวา่ถูกโจมตีมาดว้ยวธีิการใดเขา้ไปใหเ้ครือข่ายประสาทเทียมตรวจสอบ และเครือข่าย
ประสาทเทียมก็จะสามารถรายงานใหเ้ราทราบวา่ภาพดงักล่าวถูกโจมตีดว้ยวธีิการดดัแปลงเชิงเรขา 
คณิตวธีิการใด ค่าโมเมนตภ์าพของภาพ SEM_image1 และ SEM_image2  ภายหลงัถูกโจมตีดว้ย
วธีิการโจมตีทั	ง 16 แบบแสดงไวด้งัรูปที 4.7 ดงันี	    
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รูปที 4.7 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1 และ SEM_image2  ต่อการโจมตี Rotate -1 
องศา 
 
 
 
 
 
รูปที 4.8 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1 และ SEM_image2 ต่อการโจมตี Rotate +1 
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รูปที 4.9 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate -15 
องศา 
 
 
 
รูปที 4.10 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate +15 
องศา 
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รูปที 4.11 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate -30 
องศา 
 
 
 
รูปที 4.12 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate +30 
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รูปที 4.13 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate -45 
องศา 
 
 
 
รูปที 4.14 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Rotate -90 
องศา 
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รูปที 4.15 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 50% 
 
 
 
 
รูปที 4.16 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 150% 
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รูปที 4.17 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 200% 
 
 
 
รูปที 4.18 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 250% 
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รูปที 4.19 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Scaling 300% 
 
 
 
รูปที 4.20 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Translation 5 
pixels in x-axis 
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รูปที 4.21 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Translation 5 
pixels in y-axis 
 
 
รูปที 4.22 ค่าโมเมนตข์องภาพ ของภาพ SEM_image1และ SEM_image2 ต่อการโจมตี Translation 5 
pixels in x&y-axis 
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           4.5 ผลการทดลอง 
                      4.5.1 ผลการทดสอบคุณภาพของภาพทีฝังสัญญาณลายนํ	า 
                      หลงัจากทาํการฝังสัญญาณลายนํ	 าดิจิตอลตามอลักอริทึมทีได้นาํเสนอไวข้า้งตน้แล้ว 
ผู ้วิจ ัยได้ทําการคํานวณค่า PSNR  ของภาพเพือนํามาทําการเปรียบกับค่า PSNR  ของภาพจาก
อลักอริทึมทีนาํเสนอโดย Cox et.al. [5] และอลักอริทึมของ Saeed et.al. [18]   
ผูว้ิจยัไดท้าํการเขียนโปรแกรมจาํลองการทาํงานตามอลักอริทึมของ Saeed et.al. [18] เพือ
นาํมาใช้ในการเปรียบเทียบผลของการทดลองกบัวิธีการทีนาํเสนอ โดยไดท้าํการตรวจสอบความ
ถูกตอ้งของอลักอริทึมทีจาํลองขึ	นจากการทดสอบการทาํภาพพิมพล์ายนํ	 าดิจิตอลตามบทความซึ งใช้
ภาพมาตรฐานจากฐานขอ้มูล The USC-SIPI Image database [2] ไดแ้ก่ภาพ Barbara Baboon และ
ภาพ Pepper ดงัแสดงไวใ้นรูปที 4.23 (ก), (ข) และ (ค) หลงัจากทาํการฝังสัญญาณลายนํ	 าแลว้ผูว้ิจยัได้
ทาํการคาํนวณค่า PSNR และค่า Mean absolute error (MAE) ตามสมการที (4.10) ดงันี	   
                                                                                       
w
wL
i
iwiw
wwMAE 10
*
)*,(
∑
=
−
=                               (4.10) 
ผลการเปรียบเทียบไดแ้สดงในตารางที 4.1 ซึ งจะเห็นไดว้า่ผลจากบทความและผลการจาํลอง
อลักอริทึมของ Saeed et.al. [18] มีความใกลเ้คียงกนัซึ งแสดงใหเ้ห็นวา่อลักอริทึมทีไดจ้าํลองขึ	นตาม
บทความของ Saeed et.al. [18] มีความถูกตอ้ง โดยอลักอริทึมดงักล่าวมีขั	นตอนการฝังสัญญาณลายนํ	า
และการกูคื้นสัญญาณลายนํ	าของอลักอริทึมดงันี	  
 ขั4นตอนการฝังสัญญาณลายนํ4าของอลักอริทมึ Saeed et.al. [18] 
 1. ทาํการแปลง DWT บนภาพตน้ฉบบัเพือจะไดแ้บนดย์อ่ย ๆ ออกมาสีแบนด ์คือ LL1 HL1 
LH1 และ HH1 
 2. ทาํการแปลง DWT บนแบนด ์HL1 และ LH1  
 3. ทาํการแปลง DWT บนแบนด ์HL12  LH12  HL22 และ LH22 
 4. ทาํการแบ่งสัมประสิทธิD ของแบนด์ HL13  LH13  HL23 และ LH23 ออกเป็นบล็อกขนาด 
4×4 
 5. ทาํการแปลง DCT บนทุกๆบล็อกขนาด 4×4  
 6. ทาํการเรียงสับเปลียนสัญญาณลายนํ	 าทีจะนาํมาฝังบนภาพตน้ฉบบัดว้ยอลักอริทึม Arnold 
transform 
 7. ทาํการเรียงสัญญาณลายนํ	าทีทาํการเรียงสับเปลียนแลว้ใหอ้ยูใ่นรูปเวกเตอร์ 0 และ 1  
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 8. สร้างลาํดบัสัญญาณสุ่ม Pseudo random sequence จากรหสัลบั จาํนวน 2 ชุด ใหล้าํดบัชุดที
หนึ งใช้ในการฝังสัญญาณลายนํ	 าบิตศูนย์ (PN_0) และอีกชุดหนึ งใช้ฝังสัญญาณลายนํ	 าบิตหนึ ง 
(PN_1) โดยทีจาํนวนของลาํดบัสัญญาณสุ่มจะตอ้งเท่ากบัจาํนวนของสัมประสิทธิD การแปลง DCT 
 9. ทาํการฝังลาํดบัสัญญาณสุ่มทั	ง PN_0 และ PN_1 โดยใชค้่าความแกร่งของสัญญาณลายนํ	า
)(α  เท่ากบั 25 ลงในบล็อกของสัมประสิทธิD การแปลง DCT ขนาด 4×4 ทีไดจ้ากภาพตน้ฉบบั ตาม
สมการที (4.6)  
 10. ทาํการแปลงกลบั DCT (IDCT) 
 11. ทาํการแปลงกลบั DWT (IDWT) ก็จะไดภ้าพทีผา่นการฝังสัญญาณลายนํ	าดิจิตอล 
  
ขั4นตอนการกู้คืนสัญญาณลายนํ4าของอลักอริทมึ Saeed et.al. [18] 
1. นาํสัญญาณภาพตอ้งสงสัยทีอาจมีสัญญาณลายนํ	ามาทาํการกรองดว้ยฟิลเตอร์สองตวัคือ 
3×3 spatial sharpening filter และ Laplacian of Gaussian filter   
2. นาํภาพทีผา่นการกรองดว้ยฟิลเตอร์ในขั	นตอนที 1 มาทาํการแปลง DWT  เพือจะไดแ้บนด์
ยอ่ย ๆ ออกมาสีแบนด ์คือ LL1, HL1,LH1 และ HH1 
 3. ทาํการแปลง DWT บนแบนด ์HL1 และ LH1  
 4. ทาํการแปลง DWT บนแบนด ์HL12  LH12, HL22 และ LH22 
 5. ทาํการแบ่งสัมประสิทธิD ของแบนด์ HL13  LH13 HL23 และ LH23 ออกเป็นบล็อกขนาด 
4×4 
6. ทาํการแปลง DCT บนทุกๆบล็อกขนาด 4×4  
             7. ทาํการสร้างลาํดบัสัญญาณสุ่มสองชุด (PN_0 และ PN_1) อนัเดียวกนักบัขั	นตอนการฝัง
สัญญาณลายนํ	า 
             8. ทาํการคาํนวณค่า Correlation ระหวา่งค่าของสัมประสิทธิD การแปลง DCTของบล็อกขนาด 
4×4 ของภาพกับลําดับสัญญาณสุ่มทั	 งสองชุด คือ  PN_0 และ PN_1 ตามสมการที  4.7  ถ้าค่า 
Correlation ของภาพกบั PN_0 มีค่ามากกวา่ค่า Correlation ของภาพกบั PN_1 แลว้สัญญาณลายนํ	 าทีกู้
คืนไดเ้ป็นบิต 0 แต่ถา้นอ้ยกวา่ก็จะใหส้ัญญาณลายนํ	าทีกูคื้นไดเ้ป็นบิต 1 
 9. นาํเวกเตอร์ของบิตลายนํ	าทีกูคื้นไดท้าํการเรียงสับเปลียนดว้ยอลักอริทึม Arnold transform 
ก็จะไดภ้าพสัญญาณลายนํ	ากลบัคืนมา 
 
ผลการเปรียบเทียบแสดงในตารางที 4.2 ซึ งจะเห็นไดว้่าไดค้่า PSNR   ของวิธีการทีนาํเสนอสูงกว่า
วธีิการของ Cox et.al. [5] และ ของ Saeed et.al. [18] 
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            (ก)      (ข) 
       
            (ค) 
 
รูปที 4.23 ภาพ Barbara Baboon และ Pepper ทีใชใ้นการทดสอบอลักอริทึมของ Saeed et.al. [18] 
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ตารางที 4.1 แสดงการเปรียบเทียบค่า PSNR   และค่า MAE จากบทความของ Saeed et.al. [18] และ
ของอลักอริทึมทีทาํตามบทความ Saeed et.al. [18] 
 
Image 
PSNR  (dB) MAE 
ผลจากบทความ [18] 
ผลจากการจาํลอง
อลักอริทึม  
Saeed et.al. [18] 
ผลจากบทความ[18] 
ผลจากการจาํลอง
อลักอริทึม  
Saeed et.al. [18] 
Barbara 37.88 36.72 0.0263 0.0176 
Baboon 37.26 33.28 0.0322 0.0352 
Peppers 37.45 37.29 0.0146 0.0039 
ค่าเฉลีย 37.53 35.76 0.0243 0.0189 
 
ตารางที 4.2 แสดงการเปรียบเทียบค่า PSNR   ของวธีิการทีนาํเสนอกบัวธีิการของ Cox et.al. [5] และ
วธีิการของ Saeed et.al. [18] 
 
Image PSNR  (dB) 
วธีิการทีนาํเสนอ 
PSNR  (dB) 
วธีิการ Cox et.al. [5] 
PSNR  (dB) 
วธีิการ Saeed et.al. [18] 
SEM_image1  36.08 36.05 34.77 
SEM_image2  35.45 35.32 34.54 
SEM_image3  33.06 32.34 34.26 
SEM_image4  36.33 36.12 34.47 
ค่าเฉลีย 35.23 34.9575 34.51 
 
 
 
  
 
 
 
 
 
 
 
                        4.5.2 ผลการฝึกสอน
          หลงัจากภาพทีผ่
ภาพตามสมการที (4.3), (4.4) 
ประสาทเทียมซึงรูปกราฟแสดง
(Epoch) ของการฝึกสอนเครือข่ายประสาทเทียม
4.24 ซึ งจะเห็นไดว้า่ค่าความผดิพลาดของเครือข่าย
คือค่า 0.001 แสดงใหเ้ห็นไดว้า่เครือข่ายไดท้าํการเรียนรู้และจดจาํรูปแบบของชุดขอ้มูลวา่เป็น
โจมตีรูปแบบใด   
รูปที 4.24 
                        4.5.3 ผลการทดสอบความทนทานของสัญญาณลายนํ	า
                        เพือทีจะทาํการตรวจสอบวา่สัญญาณลายนํ	ามีความทนทานมาก
โจมตี ผูว้จิยัจึงไดท้าํการโจมตีภาพทีผา่นการฝังสัญญาณลายนํ	า โดยใชว้ธีิการพื	นฐานต่าง ๆ เช่น 
กรอง (Median filter) และการเพิมระดบัสัญญาณรบกวนแบบเกาส์เซียน 
51 
ึ เครือข่ายประสาทเทียม 
ี า่นการฝังสัญญาณลายนํ	าไปคาํนวณค่าโมเมนตภ์าพ
และ (4.5) แลว้ค่าดงักล่าวไดถู้กนาํไปทาํการฝึกสอน
ี ึ ู ค่าความผดิพลาดกาํลงัสอง (Mean square error
ึ ื ่ ี  ผลการฝึกสอนของเครือข่ายแสดงไวด้งัภาพรูปที 
ิ ื ่ จะค่อย ๆ ลดตําลงจนจนมีค่าตํา
้ ็ ้ ่ ื ่ ้ ํ ี ู ้ ํ ู ุ ้ ู ่ ็
 
กราฟของการฝึกสอนของเครือข่ายประสาทเทียม 
ั ํ	  
่ ั ํ	 ี นอ้ยเพียงใดต่อการ
ี ่ ั ั ํ	 ้ ิ ี ื	 ่ ่
ิ ั ั ์ ี (Gaussian noise
์ ของภาพแต่ละ
ํ ึ ใหก้บัเครือข่าย
)ของแต่ละรอบ 
้ ั ู ี
่ ํ ี ่ ํ กวา่ค่าทีกาํหนดไว้
้ ็ ้ ่ ื ่ ้ ํ ี ู ้ ํ ู ุ ้ ู ่ ็ การ
 
้ ี ่
ี ่ ั ั ํ	 ้ ิ ี ื	 ่ ่ การ
) เป็นตน้ 
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จากนั	นไดท้าํการกูคื้นสัญญาณลายนํ	าและทาํการคาํนวณค่า NC และค่า BER ของภาพ SEM ทั	ง 10 
ภาพเปรียบเทียบกบัของ Saeed et.al. [18] ผลการทดสอบดงักล่าวแสดงไดด้งัตารางที 4.3-4.12  และ
ค่าเฉลียของค่า NC และค่า BER ของภาพ SEM ทั	ง 10 ภาพ แสดงไวด้งัตารางที 4.13 ซึ งจะเห็นไดว้า่
ค่า NC ทีไดมี้ค่าสูงกวา่ของ Saeed et.al. [18]  ส่วนค่า BER ของภาพมีค่าทีค่อนขา้งตํากวา่ของ Saeed 
et.al. [18]  ซึ งแสดงใหเ้ห็นไดว้า่อลักอริทึมการทาํภาพพิมพล์ายนํ	าดิจิตอลทีพฒันาขึ	นนี	 มีความ
ทนทานต่อการโจมตีแบบพื	นฐาน ต่างๆ นอกจากนี	ยงัแสดงภาพ Logo ทีกูคื้นมาไดห้ลงัจากผา่นการ
โจมตีต่าง ๆ ตามตารางที 4.3 ของอลักอริทึมของ Saeed et.al. [18] แสดงไวใ้นรูปที 4.25 
 
ตารางที 4.3 ค่า  NC  และค่า BER ของภาพ SEM_image1 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.98 1.37 % 0.85 51.27 % 
Gaussian Noise  0.97 2.92 % 1 0.00 % 
Low pass Filter 3×3 0.95 5.17 % 0.71 73.73 % 
JPEG 10% 0.95 4.98 % 0.89 48.63 % 
JPEG 25% 0.96 3.32 %  0.95 30.77 % 
JPEG 50% 0.98 1.66 % 0.99 4.30 % 
JPEG 75% 1.00 0.00 % 1 0.19 % 
JPEG 90% 1.00 0.00 % 1 0.10 % 
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            (ก) Median Filter              (ข) Gaussian Noise                 (ค) Low pass Filter 
 
                                           
 
           (ง) JPEG 10%              (จ) JPEG 25%                    (ฉ) JPEG 50% 
 
       
 
           (ช) JPEG 90%                        (ซ) JPEG 100% 
 
รูปที 4.25 ภาพ Logo ทีกูคื้นมาไดห้ลงัจากผา่นการโจมตีต่าง ๆ ของอลักอริทึมของ Saeed et.al. [18] 
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ตารางที 4.4 ค่า  NC  และค่า BER ของภาพ SEM_image2 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.98 1.46 % 0.88 45.80 % 
Gaussian Noise 0.97 3.12 % 1 0.09 % 
Low pass Filter 3×3 0.97 5.46 % 0.70 73.92 % 
JPEG 10% 0.95 5.17 % 0.89 47.75 % 
JPEG 25% 0.98 2.53 % 0.96 20.50 % 
JPEG 50% 1.00 0.78 % 0.99 4.68 % 
JPEG 75% 1.00 0.09 % 1 0.39 % 
JPEG 90% 1.00 0.09 % 1 0.09 % 
 
ตารางที 4.5 ค่า  NC  และค่า BER ของภาพ SEM_image3 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.96 3.80 % 0.86 49.80 % 
Gaussian Noise 0.98 2.30 % 1 0.39 % 
Low pass Filter 3×3 0.95 5.46 % 0.72 71.28 % 
JPEG 10% 0.95 4.25 % 0.90 45.31 % 
JPEG 25% 0.96 1.9  % 0.97 16.60 % 
JPEG 50% 1.00 0.49  % 0.99 5.76 % 
JPEG 75% 1.00 0.10 % 1 1.17 % 
JPEG 90% 1.00 0.42 % 1 0.29 % 
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ตารางที 4.6 ค่า  NC  และค่า BER ของภาพ SEM_image4 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.98 1.95 % 0.89 45.89 % 
Gaussian Noise 0.98 2.34 % 1 0.48 % 
Low pass Filter 3×3 0.94 6.15 % 0.87 46.09 % 
JPEG 10% 0.94 6.15 % 0.89 43.06 % 
JPEG 25% 0.96 3.61 % 0.93 32.42 % 
JPEG 50% 0.98 1.66  % 0.96 9.37 % 
JPEG 75% 1.00 0.09 % 0.99 2.14 % 
JPEG 90% 1.00 0.00 % 1 0.39 % 
 
ตารางที 4.7 ค่า  NC  และค่า BER ของภาพ SEM_image5 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.96 3.22 % 0.90 43.75 % 
Gaussian Noise 0.98 3.41 % 1 2.44 % 
Low pass Filter 3×3 0.95 6.15 % 0.78 62.01 % 
JPEG 10% 0.95 7.32 % 0.89 45.21 % 
JPEG 25% 0.96 4.68 % 0.94 27.34 % 
JPEG 50% 1.00 1.66  % 0.96 13.57 % 
JPEG 75% 1.00 1.36 % 0.99 4.00 % 
JPEG 90% 1.00 0.78 % 1 1.46 % 
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ตารางที 4.8 ค่า  NC  และค่า BER ของภาพ SEM_image6 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.98 1.46 % 0.91 37.30 % 
Gaussian Noise 0.97 2.44 % 1 0.68 % 
Low pass Filter 3×3 0.96 5.37 % 0.80 58.78 % 
JPEG 10% 0.94 5.27 % 0.88 45.70 % 
JPEG 25% 0.97 2.73 % 0.92 31.34 % 
JPEG 50% 0.99 0.68  % 0.96 7.51 % 
JPEG 75% 1.00 0.00 % 0.99 1.26 % 
JPEG 90% 1.00 0.00 % 1 0.29 % 
 
ตารางที 4.9 ค่า  NC  และค่า BER ของภาพ SEM_image7 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.96 3.81 % 0.88 47.85 % 
Gaussian Noise 0.98 2.54 % 0.99 3.61 % 
Low pass Filter 3×3 0.94 6.64 % 0.79 61.42 % 
JPEG 10% 0.95 6.44 % 0.89 41.30 % 
JPEG 25% 0.96 4.49 % 0.94 29.19 % 
JPEG 50% 1.00 0.78  % 0.97 13.37 % 
JPEG 75% 1.00 0.09 % 0.99 5.37 % 
JPEG 90% 1.00 0.00 % 0.99 3.51 % 
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ตารางที 4.10 ค่า  NC  และค่า BER ของภาพ SEM_image8 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.97 2.93 % 0.86 47.26 % 
Gaussian Noise 0.97 2.73 % 1 0.58 % 
Low pass Filter 3×3 0.96 5.37 % 0.78 61.52 % 
JPEG 10% 0.93 6.64 % 0.87 45.31 % 
JPEG 25% 0.97 3.12 % 0.94 26.66 % 
JPEG 50% 0.98 1.95  % 0.96 13.08 % 
JPEG 75% 1.00 0.09 % 0.99 3.12 % 
JPEG 90% 1.00 0.00 % 1 0.39 % 
 
ตารางที 4.11 ค่า  NC  และค่า BER ของภาพ SEM_image9 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ ของ
วธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.97 3.22 % 0.81 58.69 % 
Gaussian Noise 0.96 3.90 % 1 0.00 % 
Low pass Filter 3×3 0.90 12.01 % 0.81 54.78 % 
JPEG 10% 0.94 10.25 % 0.87 32.42 % 
JPEG 25% 0.93 6.44 % 0.90 34.76 % 
JPEG 50% 0.96 3.90  % 0.96 7.81 % 
JPEG 75% 1.00 0.19 % 0.99 0.39 % 
JPEG 90% 1.00 0.00 % 1 0.00% 
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ตารางที 4.12 ค่า  NC  และค่า BER ของภาพ SEM_image10 เมือผา่นการโจมตีพื	นฐานแบบต่าง ๆ 
ของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.97 3.12 % 0.85 50.19 % 
Gaussian Noise 0.97 3.02 % 1 1.46  % 
Low pass Filter 3×3 0.94 7.51 % 0.79 58.69 % 
JPEG 10% 0.95 4.88 % 0.87 43.94 % 
JPEG 25% 0.95 4.88  % 0.92 34.96 % 
JPEG 50% 0.99 0.97  % 0.96 9.96 % 
JPEG 75% 1.00 0.00 % 0.99 2.73 % 
JPEG 90% 1.00 0.00 % 1 0.78 % 
 
ตารางที 4.13 ค่าเฉลียค่า  NC และ BER ของภาพ SEMทั	ง 10 ภาพเมือผา่นการโจมตีพื	นฐานแบบต่าง 
ๆ ของวธีิการทีนาํเสนอและวิธีการของ Saeed et.al. [18] 
วธีิการโจมตี วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Median Filter 3×3 0.970 2.634 % 0.869 47.775 % 
Gaussian Noise 0.970 2.872 % 0.999 0.973 %  
Low pass Filter 3×3 0.946 6.529 % 0.775 62.222 % 
JPEG 10% 0.945 6.135 % 0.884 43.863 % 
JPEG 25% 0.960 3.770 % 0.937 28.450 % 
JPEG 50% 0.988 1.453 % 0.970 8.641 % 
JPEG 75% 1.000 0.201 % 0.993 2.076 % 
JPEG 90% 1.000 0.129 % 0.999 0.73 % 
ค่าเฉลีย 0.972 2.965 % 0.928 24.341% 
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 นอกจากนี	ผูว้จิยัยงัไดท้ดสอบความทนทานของลายนํ	 าดิจิตอลต่อการโจมตีจากการดดัแปลง
เชิงเรขาคณิต เช่น การหมุน  การเลือนพิกดั และการย่อขยาย ตวัอย่างของการโจมตีภาพจากการ
ดดัแปลงเชิงเรขาคณิตของภาพ SEM_image1 แสดงไวใ้นรูปที 4.26 โดยก่อนทีจะทาํการกู้คืน
สัญญาณลายนํ	าจากภาพทีถูกดดัแปลงเชิงเรขาคณิตนั	น ผูว้จิยัไดป้ระยกุตใ์ชเ้ครือข่ายประสาทเทียมใน
การเรียนรู้รูปแบบของภาพจากการโจมตี เพือทาํการแก้ไขรูปแบบการจดัวางตวัของภาพทาํให้
สามารถกูคื้นสัญญาณลายนํ	 าไดอ้ยา่งถูกตอ้ง โดยภาพตวัอยา่งสัญญาณลายนํ	 าทีสามารถกูคื้นกลบัมา
ไดห้ลงัจากการโจมตีดว้ยการดดัแปลงเชิงเรขาคณิตต่อภาพ SEM_image1 แสดงไวใ้นรูปที 4.27 ผล
การคาํนวณหาค่า NC และค่า BER ของภาพแต่ละภาพจากการโจมตีดงักล่าวแสดงไวใ้นตารางที 4.14-
4.23 ค่าเฉลียค่า NC และค่า BER ของภาพ SEM ทั	ง 10 ภาพทีถูกโจมตีดว้ยวิธีการดดัแปลงเชิง
เรขาคณิตแสดงไวใ้นตารางที 4.24 
 
    
         (ก)              (ข) 
    
          (ค)                            (ง) 
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           (จ)               (ฉ) 
รูปที 4.26 ภาพผลลพัธ์จากการโจมตีแบบต่าง ๆ ต่อภาพพิมพล์ายนํ	าดิจิตอล SEM_image1 (ก) การ
หมุน -15 องศา (ข) การหมุน -45 องศา (ค) การหมุน -90 องศา (ง) การเลือนทางพิกดัแกน  x  5 พิก
เซล (จ) การเลือนทางพิกดัแกน  x  และแกน  y 5 พิกเซล (ฉ) การยอ่-ขยายภาพ 50 % 
 
 
                    
                        (ก)                  (ข) 
                    
            (ค)                                      (ง) 
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                          (จ)                  (ฉ) 
รูปที 4.27 สัญญาณลายนํ	 าทีสามารถกูคื้นมาไดจ้ากการโจมตีแบบต่าง ๆ ของภาพ SEM_image1  (ก) 
การหมุน -15 องศา (ข) การหมุน -45 องศา (ค) การหมุน -90 องศา (ง) การเลือนทางพิกดัแกน x  5 
พิกเซล (จ) การเลือนทางพิกดัแกน  x และแกน y 5 พิกเซล (ฉ) การยอ่-ขยายภาพ 50 % 
ตารางที 4.14 ค่า  NC  และค่า BER ของภาพ SEM_image1 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.998866 1.269 % 0.86 51.17 % 
Rotation +1 0.998857 1.953 % 0.87 51.07 % 
Rotation -15 0.982710 5.761 % 0.87 47.66 % 
Rotation +15 0.982952 6.933 % 0.87 45.12 % 
Rotation -30 0.982632 8.984 % 0.85 50.09 % 
Rotation +30 0.979525 12.597 % 0.85 50.09 % 
Rotation -45 0.975175 11.425 % 0.86 48.53 % 
Rotation -90 1.000000 0.000 % 0.86 50.48 % 
Scaling 50% 0.981319 1.660 % 0.85 49.47 % 
Scaling 150% 1.000000 0.000 % 0.86 50.73% 
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Scaling 200% 1.000000 0.000 % 0.85 49.89% 
Scaling 250% 1.000000 0.000 % 0.86 49.75% 
Scaling 300% 1.000000 0.000 % 0.86 49.24% 
Translation 5 pixels in x-
axis 
0.998880 0.195 % 0.85 50.23% 
Translation 5 pixels in y-
axis 
0.998879 0.292 % 0.84 50.64% 
Translation 5 pixels in 
x&y-axis 
0.997758 0.488 % 0.85 50.35% 
 
ตารางที 4.15 ค่า  NC  และค่า BER ของภาพ SEM_image2 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.986783 3.515 % 0.86 50.78 % 
Rotation +1 0.989243 2.148 % 0.86 51.46 % 
Rotation -15 0.972543 12.695 % 0.87 50.78 % 
Rotation +15 0.984963 9.082 % 0.86 46.87% 
Rotation -30 0.963452 15.039 % 0.86 46.28 % 
Rotation +30 0.981243 12.402 % 0.87 45.89 % 
Rotation -45 0.969523 14.160 % 0.87 44.72 % 
Rotation -90 1.000000 0.097 % 0.87 47.16 % 
Scaling 50% 0.983462 1.562 % 0.85 49.00 % 
Scaling 150% 1.000000 0.097 % 0.86 50.35% 
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Scaling 200% 1.000000 0.097 % 0.85 49.35% 
Scaling 250% 1.000000 0.097 % 0.85 49.75% 
Scaling 300% 1.000000 0.097 % 0.86 50.07% 
Translation 5 pixels in x-
axis 
0.998875 0.585 % 0.86 50.33% 
Translation 5 pixels in y-
axis 
1.000000 0.585 % 0.85 49.14% 
Translation 5 pixels in 
x&y-axis 
0.998869 1.074 % 0.85 50.96% 
 
ตารางที 4.16 ค่า  NC  และค่า BER ของภาพ SEM_image3 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.951962 7.421 % 0.87 47.36 % 
Rotation +1 0.925736 9.082 % 0.87 47.85 % 
Rotation -15 0.900542 13.867 % 0.87 49.12 % 
Rotation +15 0.899953 15.332 % 0.86 48.14 % 
Rotation -30 0.875757 17.382 % 0.86 46.48 % 
Rotation +30 0.868093 18.164 % 0.87 45.99 % 
Rotation -45 0.858942 18.652 % 0.87 46.97 % 
Rotation -90 0.955873 6.054% 0.87 49.80 % 
Scaling 50% 0.968531 8.691 % 0.85 49.47 % 
Scaling 150% 0.958473 5.957 % 0.86 50.73% 
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Scaling 200% 0.955873 6.054 % 0.85 50.64% 
Scaling 250% 0.955873 6.054  % 0.86 49.06% 
Scaling 300% 0.955873 6.054  % 0.85 49.28% 
Translation 5 pixels in x-
axis 
0.866290 21.875 % 0.85 50.69% 
Translation 5 pixels in y-
axis 
0.866541 21.582 % 0.86 50.23% 
Translation 5 pixels in 
x&y-axis 
0.866541 21.582 % 0.86 50.11% 
 
ตารางที 4.17 ค่า  NC  และค่า BER ของภาพ SEM_image4 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.997725 1.757 % 0.86 49.31 % 
Rotation +1 0.997753 0.683 % 0.87 48.04 % 
Rotation -15 0.996893 4.882 % 0.87 47.26 % 
Rotation +15 0.998241 1.855 % 0.87 49.51 % 
Rotation -30 0.997218 5.664 % 0.86 49.51 % 
Rotation +30 0.998836 3.515 % 0.87 46.87 % 
Rotation -45 0.997843 4.394 % 0.84 47.85 % 
Rotation -90 1.000000 0.000 % 0.87 47.26 % 
Scaling 50% 0.966450 3.027 % 0.86 50.56 % 
Scaling 150% 0.998881 0.097 % 0.87 50.75% 
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Scaling 200% 0.998881 0.097 % 0.87 50.67% 
Scaling 250% 0.998881 0.097 % 0.86 50.89% 
Scaling 300% 0.998881 0.097 % 0.86 51.03% 
Translation 5 pixels in x-
axis 
1.000000 0.195 % 0.86 49.46% 
Translation 5 pixels in y-
axis 
1.000000 0.097 % 0.85 49.56% 
Translation 5 pixels in 
x&y-axis 
1.000000 0.292 % 0.85 49.41% 
 
ตารางที 4.18 ค่า  NC  และค่า BER ของภาพ SEM_image5 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.998857 1.953 % 0.87 48.24 % 
Rotation +1 0.997704 2.539 % 0.87 48.53 % 
Rotation -15 0.997154 5.468 % 0.87 49.12 % 
Rotation +15 0.986785 7.031 % 0.86 50.58 % 
Rotation -30 0.989576 7.226 % 0.86 49.31 % 
Rotation +30 0.979623 9.472 % 0.85 48.63% 
Rotation -45 0.979989 8.789 % 0.87 43.35 % 
Rotation -90 1.00000 0.039 % 0.86 48.92 % 
Scaling 50% 0.954984 4.296 % 0.86 49.67% 
Scaling 150% 1.000000 0.390 % 0.86 47.58% 
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Scaling 200% 1.000000 0.390 % 0.86 46.49% 
Scaling 250% 1.000000 0.390 % 0.87 47.22% 
Scaling 300% 1.000000 0.390 % 0.87 44.03% 
Translation 5 pixels in x-
axis 
0.998871 0.878 % 0.85 48.49% 
Translation 5 pixels in y-
axis 
0.996629 0.878 % 0.86 48.99% 
Translation 5 pixels in 
x&y-axis 
0.995490 1.367 % 0.86 47.25% 
 
ตารางที 4.19 ค่า  NC  และค่า BER ของภาพ SEM_image6 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.998358 1.074 % 0.86 50.09 % 
Rotation +1 0.991873 3.027 % 0.86 50.58 % 
Rotation -15 0.986347 8.007 % 0.87 49.51 % 
Rotation +15 0.981425 11.328% 0.87 49.60 % 
Rotation -30 0.972758 16.796 % 0.87 48.14 % 
Rotation +30 0.969746 15.820 % 0.86 47.85 % 
Rotation -45 0.961432 18.652 % 0.86 46.77 % 
Rotation -90 1.000000 0.000 % 0.87 49.41 % 
Scaling 50% 0.973828 2.343 % 0.87 49.12 % 
Scaling 150% 1.000000 0.000 % 0.86 49.53 % 
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Scaling 200% 1.000000 0.000 % 0.86 50.31 % 
Scaling 250% 1.000000 0.000 % 0.85 49.63 % 
Scaling 300% 1.000000 0.000 % 0.87 49.35  % 
Translation 5 pixels in x-
axis 
0.998879 0.292 % 0.86 49.52  % 
Translation 5 pixels in y-
axis 
0.997758 0.488 % 0.86 49.55 % 
Translation 5 pixels in 
x&y-axis 
0.996633 0.781 % 0.86 50.88 % 
 
ตารางที 4.20 ค่า  NC  และค่า BER ของภาพ SEM_image7 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.995501 1.171 % 0.87 49.41 % 
Rotation +1 0.995470 1.757 % 0.87 50.87 % 
Rotation -15 0.997585 6.738 % 0.88 47.36 % 
Rotation +15 0.996333 7.910 % 0.87 46.28 % 
Rotation -30 0.997487 9.863 % 0.87 49.02 % 
Rotation +30 0.996183 11.035 % 0.87 46.97 % 
Rotation -45 0.996164 11.425 % 0.86 42.87 % 
Rotation -90 1.000000 0.000 % 0.87 50.68 % 
Scaling 50% 0.950959 4.589 % 0.87 48.52 % 
Scaling 150% 0.996652 0.292 % 0.87 49.67 % 
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Scaling 200% 0.995541 0.390 % 0.87 50.45 % 
Scaling 250% 0.995541 0.390 % 0.86 49.93 % 
Scaling 300% 0.995541 0.390 % 0.87 49.85  % 
Translation 5 pixels in x-
axis 
1.000000 0.195 % 0.87 49.22  % 
Translation 5 pixels in y-
axis 
1.000000 0.488 % 0.87 49.48 % 
Translation 5 pixels in 
x&y-axis 
1.000000 0.683% 0.87 49.34 % 
 
ตารางที 4.21 ค่า  NC  และค่า BER ของภาพ SEM_image8 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.996508 3.906 % 0.88 48.73 % 
Rotation +1 0.996587 1.953 % 0.87 50.09 % 
Rotation -15 0.998674 13.769 % 0.85 51.17 % 
Rotation +15 0.999897 9.863 % 0.86 49.21 % 
Rotation -30 0.953089 18.554 % 0.86 46.58 % 
Rotation +30 0.960375 16.796 % 0.87 46.38 % 
Rotation -45 0.948620 20.410 % 0.87 47.07 % 
Rotation -90 1.000000 0.000 % 0.86 50.00 % 
Scaling 50% 0.964363 3.222 % 0.86 50.56 % 
Scaling 150% 0.998881 0.097 % 0.87 50.75 % 
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Scaling 200% 0.998881 0.097 % 0.85         52.67 % 
Scaling 250% 0.998881 0.097 % 0.86 50.43 % 
Scaling 300% 0.998881 0.097 % 0.86 49.57 % 
Translation 5 pixels in x-
axis 
1.000000 0.292 % 0.86 49.39 % 
Translation 5 pixels in y-
axis 
0.996633 0.781 % 0.87 49.67 % 
Translation 5 pixels in 
x&y-axis 
0.996622 1.074 % 0.86 50.31 % 
 
ตารางที 4.22 ค่า  NC  และค่า BER ของภาพ SEM_image9 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.997688 3.125 % 0.86 50.58 % 
Rotation +1 0.996548 2.929 % 0.87 49.70 % 
Rotation -15 0.998728 10.644 % 0.88 46.48 % 
Rotation +15 0.998733 10.351 % 0.88 47.46 % 
Rotation -30 0.998656 14.746 % 0.86 47.36 % 
Rotation +30 0.998652 14.941 % 0.86 49.12 % 
Rotation -45 0.997907 16.406 % 0.86 46.28 % 
Rotation -90 1.000000 0.000 % 0.87 46.57 % 
Scaling 50% 0.961249 3.515 % 0.86 50.53 % 
Scaling 150% 0.998881 0.097 % 0.87 50.25 % 
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Scaling 200% 0.998881 0.097 % 0.87 50.65 % 
Scaling 250% 0.998881 0.097 % 0.86 50.49 % 
Scaling 300% 0.998881 0.097 % 0.86 48.55 % 
Translation 5 pixels in x-
axis 
1.000000 0.000 % 0.86 49.34 % 
Translation 5 pixels in y-
axis 
1.000000 0.000 % 0.85 49.56 % 
Translation 5 pixels in 
x&y-axis 
1.000000 0.000 % 0.85 49.41 % 
  
ตารางที 4.23 ค่า  NC  และค่า BER ของภาพ SEM_image10 เมือผา่นการโจมตีดว้ยการดดัแปลงเชิง
เรขาคณิตของวธีิการทีนาํเสนอและวธีิการของ Saeed et.al. [18] 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.998856 2.050 % 0.87 48.92 % 
Rotation +1 0.998844 2.929 % 0.87 49.31 % 
Rotation -15 0.998901 8.203 % 0.86 48.92 % 
Rotation +15 0.998793 10.449 % 0.89 46.87 % 
Rotation -30 0.998609 11.718 % 0.86 46.87 % 
Rotation +30 0.998182 14.648 % 0.86 46.67 % 
Rotation -45 0.998302 14.160 % 0.85 47.46 % 
Rotation -90 1.000000 0.000 % 0.88 48.33 % 
Scaling 50% 0.965405 3.125 % 0.86 50.96  % 
Scaling 150% 1.000000 0.000 % 0.86 50.54 % 
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Scaling 200% 1.000000 0.000 % 0.86 50.35 % 
Scaling 250% 1.000000 0.000 % 0.86 50.44 % 
Scaling 300% 1.000000 0.000 % 0.86 50.11 % 
Translation 5 pixels in x-
axis 
1.000000 0.488 % 0.87 49.45 % 
Translation 5 pixels in y-
axis 
0.998879 0.292 % 0.86 49.67 % 
Translation 5 pixels in 
x&y-axis 
0.998873 0.781 % 0.86 49.35 % 
 
ตารางที 4.24 ค่าเฉลียค่า  NC  และ BER ของภาพ SEM ทั	ง 10 ภาพของวธีิการทีนาํเสนอเมือผา่นการ
โจมตีดว้ยการดดัแปลงเชิงเรขาคณิตและวธีิการของ Saeed et.al. [18] โดยคาํนวณค่าเฉลียจากผลการ
ทดลองในตารางที 4.14 – 4.23  
 
วธีิการโจมตี 
วธีิการทีนาํเสนอ วธีิการ Saeed et.al. [18] 
NC BER (%) NC BER (%) 
Rotation -1 0.992110 2.724 % 0.86 50.42 % 
Rotation +1 0.988861 2.900% 0.87 50.09 % 
Rotation -15 0.983007 9.003 % 0.87 48.40 % 
Rotation +15 0.982807 9.013 % 0.86 47.26 % 
Rotation -30 0.972923 12.597 % 0.86 48.62 % 
Rotation +30 0.973045 12.935 % 0.86 47.61 % 
Rotation -45 0.968389 13.847 % 0.86 48.36 % 
Rotation -90 0.995587 0.619 % 0.87 48.16 % 
Scaling 50% 0.967055 3.603 % 0.85 49.67 % 
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Scaling 150% 0.995176 0.702 % 0.86 50.61 % 
Scaling 200% 0.994805 0.722 % 0.86 49.98 % 
Scaling 250% 0.994805 0.722 % 0.86 50.13 % 
Scaling 300% 0.994805 0.722 % 0.86 50.11 % 
Translation 5 pixels in x-
axis 
0.986179 2.499 % 0.86 50.00 % 
Translation 5 pixels in y-
axis 
0.985531 2.548 % 0.85 49.88 % 
Translation 5 pixels in 
x&y-axis 
0.985078 2.812 % 0.85 50.24 % 
ค่าเฉลีย 0.985010 4.874 % 0.86 49.35 % 
 
ผลลพัธ์ทีไดจ้ากการทดลองในตารางที 4.3 ถึง 4.24 พบวา่วิธีการทีนาํเสนอมีค่า  NC  ทีสูงกวา่วิธีการ
ของ Saeed et.al. [18]และยงัมีค่าความผิดพลาดของบิต (BER) ทีต ํากวา่วิธีการของ Saeed et.al. [18] 
ซึ งแสดงให้เห็นว่าการทาํภาพพิมพ์ลายนํ	 าดิจิตอลของวิธีการทีนําเสนอมีความทนทานต่อการ
ดดัแปลงเชิงเรขาคณิตเป็นอยา่งดีและมีความทนทานมากกวา่วธีิของ Saeed et.al. [18] 
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            4.6 สรุป 
            ในบทนี	 ได้นําเสนออลักอริทึมการทาํภาพพิมพ์ลายนํ	 าดิจิตอลทีได้พฒันาขึ	 นจาก
อลักอริทึมก่อนหน้านี	  เพือแก้ปัญหาความไม่ทนทานของสัญญาณลายนํ	 าต่อการโจมตีด้วยการ
ดดัแปลงเชิงเรขาคณิต ผูว้จิยัไดน้าํเอาเครือข่ายประสาทเทียมมาประยุกตใ์ชแ้กไ้ขปัญหานี	  ดว้ยการให้
เครือข่ายประสาทเทียมจดจาํรูปแบบการโจมตีดว้ยการดดัแปลงเชิงเรขาคณิตแบบต่าง ๆ ทาํให้ทราบ
รูปแบบของการโจมตี และสามารถแกไ้ขและกูคื้นสัญญาณลายนํ	ากลบัมาได ้  
ผลการทดสอบคุณภาพของภาพทีฝังสัญญาณลายนํ	 าของภาพ SEM ทีแตกต่างกนัทั	ง 10 ภาพ 
อลักอริทึมทีนาํเสนอสามารถเพิมค่า PSNR ใหสู้งขึ	นและสูงกวา่งานวิจยัของ Cox et.al. [1] และ Saeed 
et.al. [18] ซึ งแสดงว่าภาพทีฝังสัญญาณลายนํ	 าแลว้มีความผิดเพี	ยนจากภาพตน้ฉบบัไม่มากจนที
สายตามนุษยส์ามารถสังเกตุเห็นได ้ 
นอกจากนี	ผูว้ิจยัยงัทดสอบความทนทานของสัญญาณลายนํ	 า โดยไดท้าํการโจมตีภาพทีผา่น
การฝังสัญญาณลายนํ	า โดยใชว้ิธีการพื	นฐานต่าง ๆ เช่น การกรองและการเพิมระดบัสัญญาณรบกวน
แบบเกาส์เซียน เป็นตน้ หลงัจากทาํการโจมตีดว้ยวิธีการขา้งตน้แลว้ทาํการกูคื้นสัญญาณลายนํ	 าและ
คาํนวณค่า NC และ BER ซึ งค่าทั	งสองทีไดคื้อ ไดค่้า NC ทีสูงกวา่งานวิจยัทีนาํมาเปรียบและค่า BER 
มีค่าทีต ํากว่างานทีนาํมาเปรียบเทียบ แสดงให้เห็นว่าสัญญาณลายนํ	 ามีความทาทานต่อการถูกโจมตี
ดว้ยวธีิการพื	นฐานต่าง ๆ ซึ งสัญญาณลายนํ	 าทีกูคื้นมาไดมี้ความถูกตอ้งและใกลเ้คียงกบัสัญญาณลาย
นํ	าตน้ฉบบั  
การทดสอบความทนทานของสัญญาณลายนํ	 าต่อการโจมตีด้วยการดดัแปลงเชิงเรขาคณิต 
เช่น การหมุน การเลือนพิกดั เป็นตน้ ซึ งพบวา่วิธีการทีนาํเสนอให้ค่า NC ทีมีค่าสูงและค่า BER ของ
สัญญาณลายนํ	 าทีกู้คืนมาได้ทีมีค่าตํา แสดงให้เห็นว่าอลักอริทึมการทาํภาพพิมพ์ลายนํ	 าดิจิตอลที
นาํเสนอมีความทนทานต่อการโจมตีพื	นฐานและการโจมตีจากการดดัแปลงเชิงเรขาคณิต  
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บทที 5 
บทสรุป 
            5.1 สรุปผลงานวจัิย 
     งานวิจยันี	 ไดท้าํการศึกษาการทาํภาพพิมพล์ายนํ	 าดิจิตอลแบบปรับตวัไดโ้ดยใช้เครือข่าย
ประสาทเทียม โดยมีจุดมุ่งหมายเพือให้ไดค้วามตอ้งการหลกัพื	นฐานสองอยา่งของการทาํภาพพิมพ์
ลายนํ	าดิจิตอล คือ คุณภาพของภาพหลงัจากฝังสัญญาณลายนํ	 าและความทนทานของสัญญาณลายนํ	 า 
โดยภาพทีใชใ้นการทาํภาพพิมพล์ายนํ	 าดิจิตอลเป็นภาพทีไดจ้ากกลอ้ง SEM  ซึ งเป็นภาพระดบัเทา
ขนาด 512×512 พิกเซล ในการวจิยัสามารถสรุปไดด้งันี	   
 1) วิธีการแปลงภาพทีนิยมใชก้นัอยา่งแพร่หลายในการทาํภาพพิมพล์ายนํ	 าดิจิตอลมีอยูส่อง
อยา่ง คือ การแปลงดีสครีตโคไซน์ (DCT) และการแปลงเวฟเล็ตแบบดีสครีต (DWT) ในงานวิจยัแรก
ผูว้ิจยัใชอ้ลักอริทึมการฝังสัญญาณลายนํ	 าลงบนสเปกตรัมความถีโดยใช้การแปลงสัญญาณดีส ครีต
โคไซน์ (DCT) และใช้ค่าความแกร่งของสัญญาณลายนํ	 าทีไดจ้ากเครือข่ายประสาทเทียมในการทาํ
ภาพพิมพล์ายนํ	าดิจิตอล ซึ งจากผลการทดสอบคุณภาพของภาพหลงัผา่นการฝังสัญญาณลายนํ	 า พบวา่
คุณภาพของภาพดีขึ	น และสัญญาณลายนํ	 ามีความทนทานต่อการโจมตีดว้ยการประมวลผลสัญญาณ
ภาพพื	นฐานต่าง ๆ ซึ งสามารถตรวจจบัสัญญาณลายนํ	 าไดอ้ย่างถูกตอ้ง แต่มีขอ้ดอ้ยคือการทาํภาพ
พิมพล์ายนํ	าจากอลักอริทึมดงักล่าวยงัคงตอ้งใชภ้าพตน้ฉบบัในการตรวจจบัสัญญาณลายนํ	 า ผูว้ิจยัจึง
ไดพ้ฒันาอลักอริทึมขึ	นมาใหม่ โดยใชก้ารแปลงดีสครีตเวฟเล็ต (DWT) และพฒันาขั	นตอนของการกู้
คืนสัญญาณลายนํ	 าโดยไม่ต้องใช้ภาพต้นฉบับในการกู้คืนลายนํ	 าและพฒันาความทนทานของ
สัญญาณลายนํ	าโดยการนาํเอาเครือข่ายประสาทเทียมมาใชเ้พิมความทนทานของสัญญาณลายนํ	 าจาก
การโจมตีเชิงเรขาคณิต จากการทดสอบโดยใชภ้าพSEM พบวา่การทาํภาพพิมพล์ายนํ	 าจากอลักอริทึม
ทีพฒันาขึ	นพบวา่คุณภาพของภาพหลงัจากฝังสัญญาณลายนํ	 ามีคุณภาพทีดีกวา่อลักอริทึมก่อนหนา้นี	
และเมือทาํการโจมตีภาพดว้ยวิธีการพื	นฐาน และวิธีการดดัแปลงเชิงเรขาคณิต ต่าง ๆ พบวา่สัญญาณ
ลายนํ	 าของอลักอริทึมทีพฒันาขึ	นนี	  มีความทนทานต่อการถูกโจมตีไดดี้มากยิงขึ	น และสามารถกูคื้น
สัญญาณลายนํ	าไดอ้ยา่งถูกตอ้ง 
 2) ผูว้ิจยัไดน้าํเสนอเทคนิคการคน้หาพารามิเตอร์ของการฝังสัญญาณลายนํ	 าดว้ยวิธีการทาง
ปัญญาประดิษฐ ์     เพือสนองความตอ้งการพื	นฐานของการทาํภาพพิมพล์ายนํ	าดิจิตอลทีตอ้งการให ้
ภาพหลังจากการฝังสัญญาณลายนํ	 ามีความผิดเพี	 ยนไปจากต้นฉบบัน้อยทีสุด และยงัต้องการให้
สัญญาณลายนํ	ามีความทนทานต่อการถูกโจมตีอีกดว้ย ซึ งความตอ้งการทั	งสองนี	 มีความขดัแยง้ซึ งกนั
และกนั ทาํให้จะตอ้งหาค่าพารามิเตอร์ทีเหมาะสมทีสุด ผูว้ิจยัไดน้าํเครือข่ายประสาทเทียมมาใชใ้น
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การหาค่าความแกร่งของสัญญาณลายนํ	 าสําหรับภาพแต่ละภาพทีมีลกัษณะเฉพาะของภาพทีแตกต่าง
กนั เพือทีจะทาํใหไ้ดภ้าพพิมพล์ายนํ	าทีมีความเนียนของภาพทีสูงและมีความทนทานทีสุด โดยอินพุต
ของเครือข่ายประสาทเทียมทีใช้สําหรับการฝึกสอนคือค่าโครงสร้างลกัษณะเฉพาะของภาพ 5 อยา่ง    
และเอาตพ์ุตทีไดจ้ากเครือข่ายประสาทเทียม คือ ค่าความแกร่งของสัญญาณลายนํ	 าทีมีความเหมาะสม
ทีสุดต่อการทาํภาพพิมพล์ายนํ	 าดิจิตอลและผูว้ิจยัไดท้าํการทดสอบคุณภาพของภาพหลงัจากการฝัง
สัญญาณลายนํ	 า ทีใช้ค่าความแกร่งของสัญญาณลายนํ	 าทีไดจ้ากเครือข่ายประสาทเทียม ให้คุณภาพ
ของภาพทีดี เมือพิจารณาคุณภาพของภาพหลงัจากฝังสัญญาณลายนํ	 ากบัภาพตน้ฉบบัจะแตกต่างกนั
ไม่มากนกั นั	นคือ กระบวนการฝังสัญญาณลายนํ	 าดิจิตอลทีพฒันาขึนให้ค่าคุณภาพของภาพทีดีขึ	น 
กวา่งานวจิยัก่อนหนา้นี	  
 3) จากการทดสอบอลักอริทึมการทาํภาพพิมพล์ายนํ	 าดิจิตอลทีนาํเสนอพบวา่สัญญาณลายนํ	 า
จะทนทานต่อการโจมตีดว้ยการประมวลผลทางสัญญาณภาพได ้แต่จะไม่สามารถทนทานต่อการ
ดดัแปลงเชิงเรขาคณิต ด้วยเหตุนี	 ในอลักอริทึมทีพฒันาขึ	 นจากเดิมทีใช้การแปลงเวฟเล็ตแบบไม่
ต่อเนืองจึงได้เพิมเครือข่ายประสาทเทียมในการเรียนรู้และจดจาํรูปแบบของการโจมตีด้วยการ
ดดัแปลงเชิงเรขาคณิต เพือทีจะไดแ้กไ้ขภาพและทาํใหส้ามารถกูคื้นสัญญาณลายนํ	ากลบัมาได ้โดยชุด
ขอ้มูลทีจะให้เครือข่ายประสาทเทียมใช้ในการเรียนรู้และจดจาํรูปแบบของภาพ คือค่าโมเมนตภ์าพ 
(Image moment) ของภาพทีผา่นการดดัแปลงเชิงเรขาคณิต เป็นค่าทีแสดงลกัษณะเฉพาะของภาพใน
รูปแบบนั	น ๆ ผูว้ิจยัจึงไดน้าํอลักอริทึมของ Saeed et.al. [18] ทีใชก้ารแปลงดีสครีตเวฟ็เล็ตและการ
แปลงดีสครีตโคไซน์รวมกนันาํมาเปรียบเทียบ หลงัจากการทดสอบโจมตีภาพดว้ยการดดัแปลงเชิง
เรขาคณิต สามารถแกไ้ขและกูคื้นสัญญาณลายนํ	 ากลบัคืนมาได้ และค่าคุณภาพของภาพค่า NC ค่า 
BER ทีดีกวา่งานของ Saeed et.al. [18] ทีนาํมาเปรียบเทียบแสดงวา่ กระบวนการกูคื้นสัญญาณลายนํ	 า
ทีพฒันาขึ	น มีความทนทานต่อการถูกโจมตี ทั	งการประมวลผลสัญญาณภาพ, การบีบอดัสัญญาณภาพ 
และการดดัแปลงเชิงเรขาคณิต ไดเ้ป็นอยา่งดี 
5.2 แนวทางวจิัยต่อไปในอนาคต 
      1) ในงานวจิยัทีนาํเสนอเป็นการทาํภาพพิมพล์ายนํ	าดิจิตอลบนภาพทีไดจ้ากกลอ้ง SEM ที
เป็นภาพระดบัเทา แต่ภาพทีใช้งานกนัอยู่ทัวไปจะเป็นภาพสี ซึ งจากการศึกษาถึงองค์ประกอบทาง
โครงสร้างและรายละเอียดของภาพสีพบวา่เราสามารถทีจะนาํอลักอริทึมทีนาํเสนอไปประยกุตใ์ชไ้ด ้
      2) ศึกษาเพิมเติมการฝังสัญญาณลายนํ	 าและการกูคื้นสัญญาณลายนํ	 า เพือนาํอลักอริทึมที
นาํเสนอไปพฒันาใชก้บัภาพเคลือนไหวได ้
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      3) พฒันาอลักอริทึมการฝังและการกูคื้นสัญญาณลายนํ	 าทีมีประสิทธิภาพมากขึ	นเพือเพิม
คุณภาพของภาพและความทนทานของสัญญาณลายนํ	า ใหดี้มากกวา่เดิม 
      4)  เพิมจาํนวนชุดขอ้มูลในการเรียนรู้ของเครือข่ายประสาทเทียมให้ครอบคลุมชนิดของ
การโจมตีเชิงเรขาคณิตใหม้ากขึ	น 
5)  ศึกษาเพิมเติมเกียวกบัเครือข่ายประสาทเทียมเพือแสวงหารูปแบบของเครือข่าย
ประสาทเทียมทีเหมาะสมทีสุดกบัการทาํภาพพิมพล์ายนํ	าดิจิตอล 
6)  ประยุกตใ์ชเ้ทคนิคการทาํภาพพิมพล์ายนํ	 าดิจิตอลทีไดจ้ากงานวิจยันี	 กบัสือดิจิตอล
รูปแบบอืน ๆ เช่น สัญญาณเสียง ภาพวดิีทศัน์ รวมถึงภาพสี (color image) ทีไดจ้ากลอ้งดิจิตอล  
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